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h1 Linsforsikringar

Villkor for BankID

Allmanna villkor gallande fran 2021-04-05

1 Definitioner med mera

1.1 Definitioner
Banken ar i detta avtal Lansforsakringar Bank AB (publ)
Kund &r fysisk person i vars namn BankID &r utfardat

1.2 Sprak
For avtalsforhallandet och kommunikationen mellan parterna ska svenska
spraket tillampas.

1.3 Namn och site
Lansforsakringar Bank AB (publ)
Org.nr 516401-9878

Telefon: 08-588 416 00

Webbsida: www.lansforsakringar.se
Styrelsens sate ar Stockholm

1.4 Registrering och tillsyn

Banken ar ett bankaktiebolag och har tillstand att driva bankrérelse vilket
bla. innefattar ratt att tillhandahalla betaltjanster. Banken star under
Finansinspektionens tillsyn.

2 Allmén beskrivning av BankID

Banken erbjuder BanKID pa fil, mobilt BankID och BankID pa kort.

Dessa villkor reglerar kundens avtal med banken fér alla typer av BankID
som banken utfardar.

BankID pa fil och mobilt BankID bestar bland annat av certifikat som
lagras i din dator eller mobila enhet. BankID pa kort bestar av ett chip pa
ett kort som innehaller bland annat ett certifikat som lases via kortlasare.

BankID &r en personlig elektronisk legitimation som styrker kundens
identitet och ett signeringsverktyg som utfardas av banken. BankID gor
det majligt for kunden att inga avtal med foretag, banker, myndigheter
med flera. Avtal och andra dverenskommelser som kunden gér mellan
sig och andra myndigheter och/eller foretag som accepterar underskrift
med BanKID regleras genom det avtal som kunden ingar med respektive
myndighet/foretag. Med hjélp av BankID kan kunden ocksa initiera och
godkénna transaktioner och aven skriva under avtal eller andra 6verens-
kommelser. Ett BankID innehaller uppgifter om kundens namn och per-
sonnummer.

Nar kunden initierar eller godkanner en transaktion med hjalp av
BanKID ar BankID ett sa Kallat betalningsinstrument enligt lagen om
betaltjanster och da galler forutom dessa villkor dven villkor for kontot
som kunden anvénder for att gora transaktionen. Om de olika villkoren
innehaller bestdmmelser som inte stdmmer Gverens sa galler det som
star i dessa villkor for BankID.

Kunden ska noga granska det som presenteras for undertecknande
och ta stéllning till om kunden vill skriva under innan undertecknande
med BanKID sker.

BankID ar ett koncept som &gs av Finansiell ID-Teknik AB. Ytterligare
information om BankID kan erhallas via banken och pa den gemensamma
Webbplatsen fér BankID, www.bankid.com.

3 Bestallning av BankID

Kunden kan for narvarande bestélla BankID genom bankens internet-
tjanst. Kunden kan ha flera BankID, dock med vissa begransningar i antal.
Varje BankID har en begransad giltighetstid och kan variera beroende pa
typ av BankID. Kunden far inte vid bestallning bekrafta felaktig uppgift
som riktig. Utfardande av BankID kan, av sakerhetsskal, komma att nekas
automatiskt vid indikation pa transaktioner som genomférts av obehorig
anvandare eller annan otillaten anvandning.

4 Tekniska forutsattningar och
riskinformation

Kunden ansvarar alltid sjalv for tillgang till den tekniska utrustning och

programvara som kravs for BankID. Kunden ska aven vara forsiktig

och skydda sin mobila enhet och dvrig teknisk utrustning mot obehdrig

anvandning genom att bl.a. ha sékerhetsuppdaterade enheter, anvéanda

uppdaterade brandvéggar och antivirusprogram. BankID utvecklas

kontinuerligt och banken rekommenderar darfor att kunden anvander

mobil enhet, webblasare mm som kontinuerligt uppdateras.

Kunden ansvarar for sina abonnemangs- och telefonkostnader samt
for kostnader som kan uppsta vid andringar av BankID sasom program-
vara, utrustning mm.

Om inte annat dverenskommits far kunden endast ha mobilt BankID
pa en mobil som kunden sjalv &ger, ensam disponerar och med ett mobil-
abonnemang som kunden sjalv har. Kunden far alternativt ha mobilt BankID
pa mobil enhet som kunden ensam disponerar éver och som &gs av tredje
part, exempelvis arbetsgivare, och med ett mobilabonnemang som den
tredje parten har, forutsatt att den tredje parten godkant detta.

5 Begransning av BankID

Banken har ratt att begransa eller stoppa anvandningen av BankID pa
grund av driftstérningar, underhall eller om banken bedémer att det ska
ske pa grund av sakerhetskal.

6 Priser
Eventuella priser for BankID framgar av bankens webbplats, telefon-
banken eller via bankens kontor.



7 Kundens rattigheter och ansvar

7.1 Kundens ratt till information om avtalet

Kunden kan under avtalsférhallandet begéra att fa detta avtal och annan
skriftlig information och villkor som har lamnats av banken fére eller

i samband med avtalets ingaende. Villkoren lamnas i pappersform eller

i nagon annan lasbar och varaktig form som ér tillganglig for kunden (till
exempel via internetbanken).

7.2 Kundens allmanna ataganden

Kunden ska vid var tid kunna bekréfta riktigheten av den information
som finns i dennes BankID. Kundens ska meddela banken om andringar
av namn och adress. Kunden férbinder sig att inte anvanda BankID

i strid mot gallande lagstiftning och meddela banken om uppgift

i BanKID ar felaktig.

7.3 Kundens ataganden att skydda BankID

BanKID far endast anvandas av kunden och ska forvaras pa betryggande

satt och under uppsikt med hansyn till omstandigheterna. Det ska hante-

ras pa samma satt som pengar och andra vardehandlingar. Kunden ska

vidta erforderliga atgarder for att skydda sig mot att BankID anvands

obehdrigt. Mobil enhet, dator, kort med BankID eller anteckningar om

koder far till exempel inte ldmnas obevakat pa hotellrum, annat tillfalligt

boende eller i fordon, véska, jackficka eller liknande som inte &r under

uppsikt. Om den mobila enheten har biometrisk funktion (till exempel

avlasning av fingeravtryck) for legitimering och/eller signering galler att

kunden endast far aktivera den biometriska funktionen pa en enhet som

uteslutande anvéands av kunden sjalv. Kunden far inte anvanda den bio-

metriska funktionen i en mobil enhet dar annan anvandare laddat ner sitt

mobila BanKID eller registrerat sin biometriska data. Om kunden misstanker

att BankID anvants obehdrigt ska kunden sparra BankID enligt punkt 8.1

och gora en polisanmalan.

Kunden forbinder sig att:

= Valja koder/lésenord med omsorg som ar svara for andra att avsl6ja.
Vald kod far darfor inte ha nagot samband med kundens personnum-
mer, kortnummer, telefonnummer eller liknande,

= Om kunden behdver anteckna eller forvara en kod, gora det pa ett sa-
dant sétt att ingen kan forsta att anteckningen ror en kod for BankID,

= Inte avsl6ja kod/l6senord for nagon,

= Inte anteckna kod pa, i, eller i ndrheten av mobil enhet, dator, kort med
BanKID eller annan utrustning som anvands for kommunikation med
banken,

= Forvara den handling med PUK-kod for kortet som erhallits av banken
pa ett sdkert sétt,

= Forstora den handling med PIN-kod fér kortet som erhallits fran banken,

= Omedelbart andra kod om kunden misstanker att nagon fatt reda pa den,

= Radera BankID som nedladdats och lagrats pa oskyddad plats (till ex-
empel offentlig dator eller lanad mobil enhet),

= Inte dverfora/exponera BankID pa oskyddat media eller genom oskyd-
dad kommunikation (till exempel med e-post),

= Endast anvédnda sig av banken godkand programvara vid styrkande av
identitet och signering med hjalp av BankID,

= Anvanda tillgangliga sakerhetsanordningar, till exempel den mobila
enhetens laskod,

= Omedelbart stdnga av den biometriska funktionen om den mobila
enheten kan eller ska anvandas av annan person an kunden for identi-
fiering och/eller signering och

= Omedelbart begara sparr av BankID om det finns minsta misstanke om
att nagon annan person fatt kannedom om dina sakerhetsuppgifter
(l6senord, koder eller biometrisk data).

Underlater kunden att félja nagon av ovanstaende skyldigheter finns det
risk att nagon obehdrig legitimerar sig som kunden eller anvander kundens
BankID fér signering.

7.4 Kundens betalningsansvar vid obehériga
betalningstransaktioner
Kunden ar skyldig att:
1. skydda koder/l6senord, se punkt 7.3,
2. vid vetskap om att BankID kommit bort eller obehdrigen anvants-
snarast anmala detta till banken, se punkt 8.1 och
3. i 6vrigt folja de villkoren for anvandning av BanKID.

Om en obehdrig transaktion har genomférts med BankID pa grund av att
kunden inte har skyddat koder/6senord ska kunden sta for hogst 400 kr.
Om en obehdrig transaktion har kunnat genomforas till foljd av att
kunden asidosatt en skyldighet enligt forsta stycket ovan genom grov
oaktsamhet, ansvarar kunden for beloppet, dock hogst 12 000 kr. Har
kunden handlat sarskilt klandervart ska kunden sta for hela forlusten.

Kunden ansvarar for hela beloppet om kunden inte underréattar banken
utan onodigt dréjsmal efter att ha fatt kinnedom om den obehériga
transaktionen (reklamation). Detsamma galler om banken har lamnat kun-
den information om transaktionen och kunden inte underrattar banken
inom tretton (13) manader fran det att beloppet belastat kontot.

Oavsett vad som anges ovan, ansvarar kunden inte for obehériga
transaktioner som initierats efter det att kunden sparrat sin BankID pa
ratt satt. Detta galler inte om kunden genom svikligt handlande har
bidraget till den obehdriga betalningstransaktionen.

7.5 Utlamnande av uppgifter

Banken ar skyldig att lamna uppgifter om spérrade BanKID till en katalog
tillganglig for andra foretag som ger ut BankID. Kundens BanKID innehaller
uppgift om kundens namn och personnummer, utfardande bank, datum
for utfardande, giltighetstid samt certifikatsnummer.

Kunden ar medveten om och godkéanner att hans eller hennes namn,
utfardande bank, personnummer och annat innehall i BanKID blir ként hos
forlitande part i samband med att kunden anvander BankID. Férlitande
part far da kannedom om vem som utfardat BankID och uppgift om vilken
bank kunden har ett avtalsforhallande med.

8 Sparrav BankID

8.1 Sparr av Kunden

Kunden ar skyldig att informera banken sa snart denne upptacker forlust
av mobil enhet, dator, kort med BankID och/eller kod eller att BankID
anvands obehdrigt.



Begdran om sparr kan goras dygnet runt via internet
(www.lansforsakringar.se). Sparr kan dven goras via telefonbanken
(0771-666 555) eller narmaste kontor. Se narmare anvisningar pa bankens
webbplats.

Efter att kunden sparrat sitt BankID kan kunden inte ldngre anvénda
det. Sparren kan inte havas. Kunden kan daremot anséka om nytt BankID.
Eventuell avgift som kunden erlagt for BankID aterbetalas inte vid sparr.

8.2 Bankens ratt att sparra

Om inte annat framgar av tvingande lag, har banken ratt att sparra kundens

tillgang till BankID om banken:

= haranledning att anta att kunden bryter mot eller kommer att bryta
mot dessa villkor eller mot andra instruktioner rérande BankID,

= haranledning att anta att kundens BankID eller kundens kod/lésenord
anvands pa ett bedragligt, osakert eller inte godkant satt,

= har anledning att anta att ndgon uppgift i kundens BanKID ar felaktig,

= farreda pd att kundens kod/l6senord avsldjats,

= farreda pa att kunden forlorat mobil enhet, dator, kort med BankID,

= farreda pd att kundens personuppgifter har andrats,

= har grund for att sdga upp avtalet enligt punkt 14 nedan eller

= har anledning att anta att kunden pa annat satt handlar eller kommer
att handla pa satt som kan orsaka banken eller annan skada.

Kunden kommer att informeras om sadan sparr pa lampligt satt.

Om bankens samarbete med 6vriga foretag som utfardar BankID helt
eller delvis upphdr, har banken rétt att efter ha meddelat kunden, sparra
kundens tillgang till BanKkID.

Banken har ocksa ratt att efter ha meddelat kunden sparra sin tillgang
till BankID om lag, myndighets foreskrift, beslut, allmanna rad eller liknande
gor att banken inte med rimliga uppoffringar kan uppfylla avtalet.

9 Blockering

9.1 Bankens ritt att blockera

Av sakerhetsskal har banken rétt att blockera kundens méjlighet att be-

stalla nytt BankID hos samtliga utfardare av BankID och att sparra det el-

ler de BankID:n som innehas av kunden om banken far vetskap om eller

har anledning att missténka att:

= kunden bryter mot eller kommer att bryta mot villkoren i punkten 7.3,

= kunden anvéander sitt BankID som ett led i brottslig handling,

= kundens BankID komprometterats, missbrukats eller utfardats pa
felaktiga grunder,

= kunden forlorat sitt BankID,

= kunden avsléjat kod/l6senord till BanKID eller om inloggnings-
uppgifterna pa annat satt blivit kdnda av obehdrig.

Banken har aven rétt att blockera kundens méjlighet att bestélla BankID
om det finns avskrivningsorsak fran Skatteverket om avregistrering fran
folkbokforingen. Sadan blockering sker automatiserat vid beslut om falsk
identitet, om kunden ar férsvunnen, teknisk avregistrering eller ar avliden.

Har Banken blockerat kundens BanKID till foljd av avtalsbrott eller nar
BankID anvands som led i brottslig handling blockeras kundens BanKID i
tolv (12) manader.

Kunden kommer att informeras om Blockering pa lampligt satt.

10 Bankens rattigheter och ansvar

10.1 Bankens rattigheter
Banken har ratt att dverlata eller pantséatta sin fordran enligt detta avtal.

10.2 Begransningar av bankens ansvar

Banken ar inte ansvarig for skada som beror pa svenskt eller utlandskt
lagbud, svensk eller utlandsk myndighetsatgard, krigshandelse, strejk,
blockad, bojkott, lockout eller annan liknande omstandighet. Férebehallet
i fraga om strejk, blockad, bojkott eller lockout galler dven om banken
sjalv ar foremal for eller vidtar sadan konfliktatgard.

Skada som uppkommit i andra fall ska inte erséttas av banken, om den
varit normalt aktsam. Banken ansvarar inte for indirekt skada. Begrans-
ningen av bankens ansvar om indirekt skada galler dock inte om skada
orsakats av bankens grova vardsloshet.

Finns hinder for banken att verkstalla betalning, annan order, uppdrag
eller atgard pa grund av omsténdighet som anges i forsta stycket far at-
garden skjutas upp till dess hindret har upphort. I handelse av uppskjuten
betalning ska banken, om réanta ar utfast, betala ranta efter den rantesats
som géllde pa forfallodagen. Ar ranta inte utfast &r banken inte skyldig att
betala ranta eller hogre réntesats &n som motsvara den av Riksbanken
fastsallda, vid varje tid gallande referensranta enligt 9 § rantelagen
(1975:635) med tillagg av tva procentenheter.

Banken ansvarar inte for skada som beror pa att banken inte har
kunnat genomfora en betalning, ett uppdrag, eller en atgard pa grund av
fel eller brist i data-, eller kommunikationsutrustning, programvara eller
abonnemang som banken inte forfogar éver. Banken ansvarar inte heller
for skada som beror pa forlust eller forvrangning av information som
Sverfors i nat som banken inte har kontroll dver.

Nar banken medverkar till att genomféra betalningar och tillhanda-
haller andra betaltjéanster ansvarar banken inte for skada som beror pa
osedvanliga eller ofdrutsagbara omstandigheter som banken inte har
nagot inflytande 6ver och vars konsekvenser hade varit omajliga for
banken att avvarja trots alla anstrangningar. Banken ansvara inte heller da
banken handlar enligt svensk lag eller unionsratt.

Bankens ataganden enligt detta avtal ar begransat till att tillhandahalla
mojlighet till legitimering och signering. Kund ar emellertid inforstadd
med att BankID kan ha begrénsad anvandning hos vissa myndigheter,
foretag och organisationer.

Banken ansvarar inte far nagon skada som uppkommer genom att
BankID innehaller felaktiga uppgifter som kunden bekraftat vara riktiga
i samband med att kunden fick BanKID.

Banken ansvarar inte for lagring av de dokument kunden signerar eller
for lagring av data rorande andra transaktioner som kunden gor med sitt
BanKID, savida inte banken eller dess koncernbolag ar motpart till kunden
i transaktionen och det féljer av lag eller separat avtal att sadan lagring
ska ske. Banken ansvarar inte heller vid legitimering for lagring av infor-
mation om det &ndamal for vilket undertecknande skett.



11 Immateriella rattigheter

Programvara och annat upphovsrattsligt skyddat material som tillhandahalls
av banken eller dess underleverantor ar bankens eller annan parts egendom
och upplats med dispositionsratt. Nagon dganderatt eller upphovsrétt till-
kommer inte kunden. Kunden far inte upplata, dverlata, tillgangliggora eller
pa annat sétt férfoga éver programvara eller annan upphovsrattsligt
skyddad information eller material utdver vad som uttryckligen framgar
av detta avtal.

12 Andring av villkor

Banken ska pa det satt som anges i punkten 12 meddela &ndringar i villkor,
innehallet i tjansten BankID och de tekniska férutsattningarna fér anvan-
dande av BankID minst tva (2) manader innan de ska borja galla. Om kunden
inte godkanner andringarna, har kunden ratt att omedelbart och avgifts-
fritt sdga upp avtalet fére den dag da andringarna ska bérja galla. Om
uppsagning inte gérs, anses kunden ha godkant andringarna.

13 Meddelanden

13.1 Meddelande fran banken

Om inte annat anges i ramavtalet eller sarskilda villkor, l&amnar banken
information och meddelanden skriftligt till kunden. Om kunden har till-
gang till internetbank/mobiltjanst hos banken kan information och med-
delanden ldmnas via internetbanken/mobiltjansten. I annat fall skickas
information och meddelanden istallet per post till den adress som ar
registrerad hos banken. Kunden anses ha fatt del av information och
meddelanden som banken har [&mnat pa detta satt.

13.2 Meddelande till banken

Kunden kan ldmna meddelanden till banken via internetbanken, telefon-
banken personlig service, genom att beséka banken eller genom att skicka
brev. Brev till banken ska stallas till den adress som anges pa avtalet, eller
den adress som banken har anvisat. Kunden kan l@mna meddelande till
banken via e-post endast efter sarskild dverenskommelse med banken.
Meddelande fran kunden ska banken anses ha fatt den bankdag medde-
landet kommit fram till ndmnda adress. Aven i annat fall ska banken anses
ha fatt meddelandet fran kunden om kunden kan visa att meddelandet
skickats pa ett andamalsensligt satt. I sadant fall ska banken anses ha fatt
meddelandet den bankdag kunden kan visa att banken borde fétt det.

13.3 Meddelande om obehérig anvandning och sikerhetsrisker
Vid misstankta eller faktiska bedragerier med BankID, kan banken kontak-
ta kunden pa annat satt an vad som angetts ovan om det beddms vara
l@ampligt i det enskilda fallet, t.ex. via telefonsamtal eller sms. Banken kan
da efterfraga information om huruvida kunden gjort en viss transaktion.
Banken efterfragar aldrig uppgifter om CVV-kod, pinkoder eller liknande.

14 Information vid distansavtal

Om detta avtal &r inganget pa distans enligt distans- och hemforsaljnings-
lagen (2005:59) och kunden &ngrar sig och inte langre énskar tillgang till
BankID har kunden ratt att utan kostnad frantrada avtalet inom fjorton (14)
dagar fran den dag kunden ingick avtalet for tjansten, genom att meddela
banken.

Angerritten galler enbart det inledande avtalet fér BankID och inte de
enskilda avtal om produkter, transaktioner, verforingar eller motsvarande
som banken pa kundens begaran fullgjort innan kunden utévar sin anger-
ratt. Banken far ta betalt for transaktioner som kunden har gjort och
tjanster som kunden anvant under angerfristen.

15 Avtalstid och uppsagning

15.1 Avtalets loptid

Avtalet galler fran det att banken tagit emot ett undertecknat avtal eller,
i forekommande fall, nér banken bekraftat avtalet. Avtalet galler tillsvidare.
Avtalet upphor utan uppsagning nar giltighetstiden for BankID (6per ut.

15.2 Uppsdgning av avtalet

Kunden och banken far, oavsett anledning hartill, siga upp detta avtal.
Kunden har rétt att nar som helst sdga upp avtalet med omedelbar verkan.
Banken har ratt att sdga upp avtalet med tva manaders uppsagningstid.

Banken har rétt att sdga upp avtalet med omedelbar verkan om kunden
har gjort sig skyldig till vasentligt avtalsbrott, asidosatt dessa allménna
villkor, sérskilda villkor, andra instruktioner eller dverenskommelser som
galler for BankID.

Om kunden upphér att vara kund i banken eller avlider upphor dennes
BanKID avtal. Om kunden gar i konkurs eller om forvaltare férordnas enligt
11 kap. 7 § foraldrabalken, har kunden inte langre rétt att anvanda BankID
och kod. Banken har da rétt att omedelbart sparra kundens tillgang till
BanKID och saga upp avtalet till upphorande med omedelbar verkan.

16 Klagomal

Om kunden vill géra en reklamation av vara eller tjanst ska kunden i forsta
hand rikta sin reklamation mot saljféretaget. Det saljféretag som tillhan-
dahallit varor eller tjanster som betalats med hjalp av BankID ansvarar
gentemot kunden for feli varan eller i tjansten enligt gallande lagstiftning
i varje land.

Om kunden ar missnéjd med bankens hantering av denna tjanst som
detta avtal avser, bor kunden i forsta hand kontakta sitt lokala bankkontor.
M&jlighet finns ocksa att kontakta klagomélsansvarig hos banken. Onskar du
framfora ett klagomal bor detta vara skriftligt, stallt till Lansforsakringar
Bank, Klagomalsansvarig, 106 50 Stockholm, om drendet beskaffenhet
inte foranleder annat.

Kunden kan aven vanda sig till Allmanna reklamationsnamnden,
www.arn.se, Box 174, 101 23 Stockholm. Arendet méste dock prévas inom
viss tid och sarskilda beloppsgranser kan finnas. Banken atar sig att med-
verka i Allmanna Reklamationsnamndens behandling av tvisten.

En kund som har ingatt ett avtal med banken via internetbanken eller
mobilbanken och dar det har uppstatt en tvist som kunden inte har kunnat
l6sa med banken har kunden rétt att anvanda sig till EU:s onlineplattform
for tvistlosning: https://ec.europa.eu/consumers/odr/. Aven om kunden
anvander onlineplattformen nar det galler klagomal/tvister med banken
kommer arendet att skickas till Almanna reklamationsnamnden for beslut.
Mer information om tvistldsning online finns pa www.konsumenteuropa.se.



17 Tillamplig lag och tvisteforfarande

Svensk lag ar tillamplig pa detta avtal. Eventuell tvist i anledning av avtalet
ska avgoras av svensk domstol. Banken har dock ratt att véacka talan vid
domstol i annat land om kunden har hemvist dar eller har nagon tillgang

i det landet.

18 Overlatelse

Kunden kan inte 6verlata eller upplata sina rattigheter och skyldigheter
enligt detta avtal till annan.

Ovrig upplysning

Behandling av personuppgifter

Banken behandlar personuppgifter i enlighet med vad som anges i infor-
mationen "Behandling av personuppgifter” som aterfinns pa bankens
webbplats: www.lansforsakringar.se/personuppgifter. Informationen kan
erhallas i pappersformat pa respektive lansforsakringsbolag.

lansforsakringar.se



