
Länsförsäkringar 
Halland
Hållbarhetsrapport

549202-0028
Transaktion 09222115557487365516 Signerat MS



INNEHÅLL 

3 Hallänningarnas bank & försäkringsbolag  

5 Hållbarhetsredovisning 

6 Styrning och riskhantering 

7 Verksamhetsövergripande styrdokument 

8 Miljö- och klimatrelaterade aspekter 

18 Sociala och personalrelaterade aspekter 

21 Motverkan av korruption 

22 Mänskliga rättigheter 

Transaktion 09222115557487365516 Signerat MS



HALLÄNNINGARNAS 
BANK OCH 
FÖRSÄKRINGSBOLAG 

Länsförsäkringar Halland (Bolaget) föddes 
ur behovet att försäkra sig mot bränder 
och har varit hallänningarnas 
försäkringsbolag sedan 1889. Sedan dess 
har vi utvecklats och idag kan vi erbjuda 
helhetslösningar för privatpersoner, 
företagare och lantbrukare med 
erbjudanden inom allt ifrån 
sakförsäkringar, liv- och 
pensionsförsäkringar, banktjänster, 
fastighetsförmedling samt 
saneringstjänster genom vårt 
skadedjursbolag. Allt för att leverera värde 
i form av trygghet över tid till våra kunder.  

Bolaget är ett ömsesidigt bolag vilket 
innebär att vi ägs av våra halländska 
kunder. Hos oss är med andra ord 
försäkringstagaren både kund och 
delägare. Då det inte finns några externa 
aktieägare är omsorg för kundernas 
trygghet och möjligheter vårt enda 
uppdrag. Överskott ska gå tillbaka till våra 
kunder i form av rabatter eller återbäring.  

Att ha förmånen att ägas av våra kunder 
skapar möjligheter att arbeta långsiktigt 
och att göra skillnad på riktigt genom att 
bidra till ansvarsfull samhällsutveckling, 
men det innebär också ett stort ansvar att 
investera i framtiden och förebygga 
otrygghet i det halländska samhället.   

OM LÄNSFÖRSÄKRINGSGRUPPEN 
Bolaget är ett av 23 självständiga och 
lokala länsförsäkringsbolag som ingår i 
”Länsförsäkringsgruppen”. 
Länsförsäkringsbolagen utbyter 
erfarenheter och samverkar inom områden 
där det blir effektivare eftersom vi 
tillsammans blir starkare och kan göra 
större skillnad. Dock aldrig på bekostnad 
av den lokala närvaron och förankringen.  

Länsförsäkringsbolagen äger tillsammans 
Länsförsäkringar AB (LFAB), vilka har i 
uppdrag att bedriva gemensamma affärer 
inom bank och försäkring. LFAB står också 
för strategiskt utvecklingsarbete och 
service inom områden som skapar 
effektivitet och skalfördelar.  

Erfarenhet visar att Bolagets lokala 
beslutskraft, i kombination med gemensam 
förvaltning och affärsutveckling skapar 
mervärde för kunden.  

133 ÅR I HALLAND  

DET HÄR ÄR LF-GRUPPEN 

DET HÄR ÄR LF HALLAND 

HÅLLBARHET & 
LÄNSFÖRSÄKRINGAR HALLAND 
Vår vision, affärsidé och våra värderingar 
beskriver vem vi är, vad vi vill uppnå och 
hur vi skiljer oss från andra aktörer på 
marknaden. Hållbarhet ska vara en 
integrerad del i hela verksamheten med 
ambitionen att hållbarhetsarbetet ska 
föras vidare till våra kunder och till hela 
Halland. Utgångspunkten för Bolagets 
hållbarhetsarbete är ett lokalt och 
långsiktigt ansvarstagande. Vi hävdar att 
de som finns nära kunden har lättare att 
engagera sig, förstå och hjälpa än de som 
befinner sig långt borta. Dessutom gynnas 
inte bara de egna kunderna av ett starkt 
lokalt engagemang utan även samhället i 
stort. Vi tror att investeringar och 
aktiviteter Bolaget åtar sig idag kan komma 
att bli avgörande för framtida 
hallänningars möjligheter till ett tryggt och 
skadefritt liv. 

Vår vision  
Bolagets hållbarhetsarbete grundas i 
visionen: Tillsammans skapar vi ett tryggt 
och skadefritt Halland. Detta vill vi uppnå 
genom att erbjuda ett tryggt erbjudande,  

en trygg verksamhet och genom ett  
långsiktigt miljö- och samhällsansvar. 
Ambitionen är att våra kunder, tillika våra 
ägare, alltid ska vara branschens mest 
nöjda. 

Vår affärsidé 
Vi är ett lokalt bolag som erbjuder bank-, 
försäkrings- och skadeförebyggande 
tjänster som förenklar och tryggar 
hallänningarnas vardag. Vi gör det i en 
bolagsform där kunderna blir ägare och 
där vårt överskott går tillbaka till kunderna 
och det lokala samhället. 

Under året har Länsförsäkringsbolagen och LFAB startat ett hållbarhetsnätverk där vi utbyter kunskap, insikter och 
jobbar tillsammans inom olika hållbarhetsrelaterade fokusområden för att göra skillnad-tillsammans! 
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Våra värderingar 

Våra fokusområden  
Den värld vi lever i är global och 
gränsöverskridande. Halland är en del av 
omvärlden och omvärlden är en del av 
Halland. Den lokala arenan är vår 
hemmaplan och det är där vi lägger vårt 
fokus, men för att få bästa möjliga 
utväxling är det viktigt att vi identifierar 
kopplingar mellan det globala och lokala. 
Genom att utgå ifrån internationella 
ramverk förankrar vi vårt 
hållbarhetsarbete i ett globalt 
sammanhang, samtidigt som vi kan 
fokusera hållbarhetsarbetet på att göra 
skillnad på lokal nivå. Detta har vi gjort 
genom att koppla Bolagets kärnaffär till 
FN:s globala mål för en hållbar utveckling. 
Bolaget har valt att fokusera på fyra av de 
totalt sjutton målen.  

De utvalda målen omfattar några av de 
risker och möjligheter vi identifierat i länet 
och ska återspegla områden där vi har stor 
möjlighet att bidra positivt och minska 
negativ påverkan. Målen inrymmer alla 
dimensioner av hållbar utveckling; 
ekologisk hållbarhet, social hållbarhet och 
ekonomisk hållbarhet. 

Då kapitalförvaltningen agerar på den 
globala arenan, och utmaningarna således 
till viss del är andra än de på lokal nivå, är 
denna undantagen de fyra fokusmålen. I 
stället ska detta arbete fokusera på mål 1, 
7, 8, 11, 13 och 15. Läs mer under avsnittet 
som rör Bolagets kapitalförvaltning.  
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HÅLLBARHETS-
RAPPORT  

Hållbarhetsrapporten beskriver hur 
Bolaget arbetat med sina väsentligaste 
hållbarhetsfrågor och vilken påverkan 
verksamheten har på samhälle, människor 
och miljö. Den beskriver också hur Bolaget 
arbetar med hållbarhetsrisker och 
affärsmässiga möjligheter samt hur 
hållbarhetsfrågor är en integrerad del av 
Bolagets affärsmodell.  

Hållbarhetsrapporten är upprättad i 
enighet med årsredovisningslagen (ÅRL) 
och inbegriper områdena: miljö- och 
klimatrelaterade aspekter, sociala och 
personalrelaterade aspekter, mänskliga 
rättigheter samt motverkan av korruption. 

Rapporten avser koncernen som innefattar 
dotterbolagen:  

• Länsförsäkringar Halland Holding AB
(556972-5376) 
• Länsförsäkringar Halland Förvaltnings AB
(556596-0837)
• Länsförsäkringar Halland Skog AB
(559180-7416)

Information och data gäller för perioden   
1 januari – 31 december 2022. 

DETTA RAPPORTERAR VI PÅ VI SÄKRAR UPP INFÖR 
FRAMTIDEN  
Som försäkringsbolag är vi föremål för de 
många hållbarhetsrelaterade regelverk 
som redan idag trätt i kraft och i framtiden 
kommer att träda i kraft. Inte minst 
förordningar, direktiv och beslut inom 
ramen för EUs Handlingsplan för en Hållbar 
Finansmarknad som ska möjliggöra att 
kapitalflöden styrs mot mer hållbara 
investeringar och att hållbarhet integreras 
i riskhanteringen.  

För att vi som Bolag ska vara följsamma 
med regelverken kommer det bli alltmer 
kritiskt att tillhandahålla transparenta, 
robusta och jämförbara hållbarhetsdata 
som sträcker sig över hela verksamhetens 
värdekedja. Någonting som kommer 
innebära att medarbetare inom hela 
verksamheten måste kraftsamla och 
samarbeta.  

Vi vill stå redo för de förändringar som 
kommer och 2022 förhandlade vi, 
tillsammans med två andra 
länsförsäkringsbolag, därför upp en digital 
plattform för hållbarhetsdata. Genom att 
digitalisera insamling av data effektiviserar 
vi insamling, lagring, bearbetning och 
rapportering av hållbarhetsdata. Vi 
automatiserar dessutom samanställningar 
och beräkningar, lagrar data i plattformen 
och gör den spårbar, gör data mer 
jämförbar och minskar risken för 
felrapportering.  

Plattformen gör det dessutom möjligt för 
oss att fördela ut ansvaret för 
rapportering av hållbarhetsdata i 
organisationen. På så sätt kan vi förvänta 
oss att kvaliteten på data ökar eftersom 
den rapporteras in av den medarbetaren 
som är bäst lämpad.  

Hållbarhetsdata förutspås inom några år vara lika viktig som finansiell data. 
Varför? För att omställningen går fort och regelverk och marknad ställer krav på större transparens. Då blir 
tillförlitlig, öppen data allt viktigare  
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STYRNING OCH 
RISKHANTERING 

STYRNING 
Styrning av hållbarhetsarbetet, inklusive 
hållbarhetsrisker, är integrerat i Bolagets 
ordinarie företagsstyrningssystem och är 
upptaget i relevanta styrdokument. 
Styrdokumenten uppdateras årligen och 
beslutas av styrelse och/eller vd. 

Styrelsen är ytterst ansvariga för 
hållbarhetsarbetet och godkänner årligen 
hållbarhetsrapporten vartefter den 
fastställs på årsstämman av fullmäktige. 
Styrelseledamöter föreslås samt 
lämplighetsprövas av valberedningen inför 
stämmans beslut. Inom ramen för 
lämplighetsprövningen bedöms såväl 
styrelsens samlade, som de enskilda 
ledamöternas, kompetens inom ett antal 
kompetensområden, inklusive hållbarhet 
och klimatrisker.  

Vd tillsammans med företagsledningen 
jobbar på uppdrag av styrelsen och 
beslutar i samråd med hållbarhetsstrateg 
om hållbarhetsarbetets fokus och 
framdrift. Vd ansvarar också för att 
delegera det operativa ansvaret till 
respektive affärsområdeschef. 
Implementering av arbetet sker inom 
respektive affärsområde.  

Bolagets hållbarhetsstrateg driver 
samordning, utveckling och fungerar som 
en rådgivande funktion i 
hållbarhetsarbetet. Arbetet ska halvårsvis 
rapporteras till Vd, företagsledningen, 
styrelsen och riskhanteringsfunktionen. 
Hållbarhetsstrateg ansvarar tillsammans 
med ekonomichef för den årliga 
hållbarhetsrapporteringen vilken är en 
viktig del av uppföljningen med arbetet. 

RISKER & RISKHANTERING 
Bolagets verksamhet är förenad med 
risktagande och vi behöver därför arbeta 
strukturerat och disciplinerat med 
riskhantering för att kunna fatta medvetna 
beslut, understödja strategiska mål, 
undvika förluster och stödja en positiv och 
hållbar samhällsutveckling.  

Hållbarhetsrisk är risk som återfinns i hela 
riskhanteringssystemet och definieras i 
Bolagets Riktlinje för riskhantering, intern 
styrning och kontroll. I riktlinjen definieras 
också de olika typerna av hållbarhetsrisker. 
Vi eftersträvar att identifiera, värdera, 
övervaka, hantera och rapportera dessa. 
Väsentliga hållbarhetsrisker hanteras 
löpande under året och är en del i det 
systematiska riskhanteringsarbetet och 
Bolagets ERSA (Egen risk- och 

solvensanalys) -process. Sedan 2020 gör vi 
årligen ett Klimatbokslut för att identifiera, 
värdera och hantera riskerna som är 
förenliga med verksamhetens 
koldioxidavtryck. Arbetet med 
klimatrelaterade risker och möjligheter 
utökades ytterligare 2021 och Bolagets 
första TCFD (Task Force on Climate 
Related Financial Disclosure) – rapport 
färdigställdes 2022. En rapport som årligen 
ska tas fram för att identifiera, bedöma och 
hantera klimatrelaterade risker och 
möjligheter.  

Övergripande risker 
Det har de senaste åren skett, och kommer 
närmaste åren framöver ske, en rad 
förändringar och tillägg i de lagar och 
regler som styr hur försäkrings- bank- och 
hela finansbranschen arbetar med 
hållbarhet. EUs Handlingsplan för en hållbar 
finansmarknad, kommer ha stor inverkan 
på hur vi som bolag bland annat investerar, 
rapporterar och rådger våra kunder.  

För att minimera risken för att vi inte lever 
upp till rådande och kommande lagar och  
regler håller vi oss kontinuerligt  

uppdaterade inom området samt jobbar  
aktivt för att säkerställa att  
hållbarhetsaspekter är en integrerad del i 
hela verksamheten snarare än hos enskilda 
yrkesroller.  

HÅLLBARHETSDATABAS MED 
LOKAL FÖRANKRING  
Hållbarhetsdatabasen är ett statistik-
verktyg med 56 väl utvalda variabler inom 
de fem affärsnära temana: ekonomi & 
möjlighet till försörjning, jämställdhet, 
hälsa, miljö & klimat samt trygghet som 
tagits fram av LFAB. Genom databasen går 
det att följa utvecklingen av variablerna  
på nationell, regional och kommunal nivå. 
På så sätt kan lokala utmaningar och 
möjligheter där vi är verksamma 
identifieras och prioriteras.   

Inom Bolaget ligger hållbarhetsdatabasen 
dels till grund för strategier, affärs-
planering och kommunikation, dels till att 
identifiera och initiera externa samarbeten. 
Databasen bygger på statistik från 
offentliga och öppna källor och finns 
tillgänglig på:         
lansforsakringar.se/hallbarhetsdatabasen 
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VERKSAMHETS-
ÖVERGRIPANDE 
STYRDOKUMENT 

ÖVERGRIPANDE PRINCIPER 
Som ägare av LFAB styrs Bolaget indirekt 
av FN-initiativ påskrivna av LFAB. Dessa 
inkluderar; principer för ansvarsfullt 
företagande Global Compact, principer för 
ansvarsfulla investeringar PRI, principer 
för hållbar bank PRB och principer för 
hållbara försäkringar PSI. Initiativen och 
dess principer ligger till grund för 
gemensamma riktlinjer som ska vägleda 
Länsförsäkringsgruppens inriktning på 
hållbarhetsarbetet. 

POLICYÅTAGANDEN FÖR 
ANSVARSFULLT FÖRETAGANDE 
Åtaganden för ansvarsfullt företagande 
utgår från rådande lagkrav och ska 
integreras i Bolagets styrdokument. 
Implementering och uppföljning sker av 
respektive ansvarig.  

Ledare/chefer i organisationen ansvarar 
för att kommunicera policyåtagandena till  
sina medarbetare. Medarbetarna är i sin tur 
ansvariga för att förmedla åtagandena  

vidare till kunder och/eller 
samarbetspartners i de fall detta är 
relevant. Utbildning sker på regelbunden 
basis och vissa policyåtaganden är 
kopplade till en ÅKU (årlig 
kunskapsuppdatering). 

Hållbarhetspolicy 
Hållbarhetspolicyn beskriver viljeriktningen 
för hållbarhetsarbetet. Policyns syfte är att 
hållbarhetsarbetet ska vara en integrerad 
del i hela verksamheten samt tillse att 
Bolaget ständigt utvecklas och bidrar till 
ett tryggt och skadefritt Halland. Policyn 
fastställer att Bolagets hållbarhetsarbete 
ska eftersträva att kombinera affärs-och 
samhällsnytta. 

Hållbarhetspolicyn bygger på de tre 
bolagsövergripande hörnstenarna; ett 
tryggt erbjudande, ett tryggt företagande 
samt långsiktigt miljö- och 
samhällsengagemang.  

Verksamhetsplanen 
Verksamhetsplanen för hållbarhetsarbetet 
redogör hur det övergripande hållbarhets- 
arbetet ska bedrivas i praktiken. Planen är 
utformad för att koppla Bolagets 
kärnverksamhet till FN:s globala mål för en 
hållbar utveckling.  

Uppförandekod för leverantörer 
Uppförandekod för leverantörer tydliggör 
de krav Bolaget ställer på leverantörer av 
varor och tjänster. Uppförandekoden är 
baserad på FN:s Global Compact’s tio 
principer för hållbart företagande och 
täcker in områdena: mänskliga rättigheter 
& arbetsförhållanden, miljö & klimat samt 
affärsetik.  

Riktlinje för riskhantering 
Riktlinje för riskhantering, intern styrning 
och kontroll beskriver Bolagets arbete med 
intern styrning och kontroll samt 
riskhantering utifrån definierade 
riskkategorier. Hållbarhetsrisker är risker 
för att Bolaget eller Bolagets kunder 
drabbas negativt av händelser kopplat till 
miljö och klimat, sociala och etiska 
aspekter eller lednings- och 
styrningsaspekter.  

Riktlinje för reducering av 
klimatpåverkan  
Riktlinje för reducering av klimatpåverkan 
antogs i december 2021 och är en 
verksamhetsövergripande plan för hur 
Bolaget ska arbeta för att över tid 
minimera sin klimatpåverkan. 
Reduceringsmål har satts till 2050, med 
delmål till 2030 och 2045.  
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MILJÖ- OCH 
KLIMATRELATERADE 
ASPEKTER 

IDENTIFIERADE RISKER 

Ökad global medeltemperatur är en 
ansenlig risk för hela samhället och kan 
leda till allvarliga konsekvenser såväl 
globalt som lokalt. Det kan handla om 
exempelvis mer extrema väderhändelser så 
som skyfall och storm, eller mer 
långsiktiga klimateffekter i form av torka 
och havnivåhöljningar.  

Klimatförändringarna kan komma att 
påverka våra kunder, och i förlängningen 
oss, genom ett ökat antal skador samt 
ökade risker kopplat till den omställning 
som kommer krävas för samhällelig 
klimatanpassning.  
Läs mer om klimatrisker under avsnittet Klimatets 
påverkan på Bolaget. 

För att bromsa den globala uppvärmningen 
måste det ske en skyndsam omställning 
som innebär minskad utvinning och 
användning av fossila bränslen. För att dra 
vårt strå till stacken måste vi minska 
verksamhetens klimatpåverkan i hela 
värdekedjan. 
Läs mer om Bolagets klimatpåverkan under avsnittet 
Bolagets påverkan på Klimatet. 

RIKTLINJE FÖR REDUCERING AV 
KLIMATPÅVERKAN 
2021 gjordes en kraftansträngning inom 
ramen för Bolagets arbete med miljö- och 
klimatfrågor som kom att mynna ut i 
Riktlinje för reducering av klimatpåverkan. 
En verksamhetsövergripande plan för hur 
Bolaget ska minimera klimatpåverkan från 
sin verksamhet samt hur klimatrelaterade 
risker och möjligheter ska identifieras och 
hanteras.  

Vårt arbete med miljö- och 
klimatrelaterade aspekter utgår från två 
perspektiv: 

• Klimatets påverkan på Bolaget 
Klimatrelaterade risker och möjligheter 
identifieras genom en risk- och 
omvärldsanalys i en så kallad Task Force on 
Climate Related Disclosure (TCFD) -
rapport. Rapporten färdigställdes för 
första gången 2022 och kommer framöver 
tas fram årligen.

• Bolagets påverkan på klimatet 
Genom ett så kallat Klimatbokslut görs det 
årligen en kartläggning över 
verksamhetens direkta och indirekta 
klimatpåverkan. Klimatbokslutet är ett 
verktyg för att mäta, minska och binda 
utsläpp. 

Länsförsäkringar Hallands miljö- 
och klimatmål   
2021 antogs, i och med den nya riktlinjen, 
verksamhetsövergripande klimatmål. 
Målen är satta för olika tidshorisonter och 
inkluderar förutom mål för reducering av 
klimatpåverkan även mål relaterade till 
mätbarheten av koldioxidutsläpp i scope 1, 
2 och 3. 

Som nästa steg ska de 
verksamhetsövergripande målen brytas 
ner i affärsområdesspecifika mål och 
delmål som regelbundet ska följas upp. 
Arbetet ska påbörjas under 2023. 

BOLAGETS LÅNGSIKTIGA MÅL  

Bolaget, vars erbjudande är en service, 
erkänner sin relativt låga klimatpåverkan, 
tillika påverkanspotential, i Scope 1 och 2. 
För att göra skillnad och för att på riktigt 
bidra till omställningen inkluderas därför 
mål för minskning av klimatpåverkan även i 
Scope 3. Det kan nämligen konstateras att 
det är inom detta Scope som den största 
andelen av verksamhetens utsläpp uppstår 
och där påverkanspotentialen är störst.  

Då det inom försäkringsbranschen ännu 
inte finns något gemensamt uttalat 
ansvarsområde, alltså vad som i vilka Scope 
ska inkluderas i beräkningarna, är det svårt 
att göra en bedömning av hur stor 
procentuell andel mätbarhet vi har i 
dagsläget. Vi tror dock att detta är 
någonting som kommer utvecklas med 
tiden. 

KLIMATETS PÅVERKAN PÅ 
BOLAGET  
Klimatrelaterade risker delas typiskt in i 
två kategorier: 

1. Fysiska klimatrisker 
Risker direkt kopplade till att klimatet blir 
varmare. Fysiska klimatrisker delas in i 
akuta risker, så som fler och mer 
omfattade inslag av extremväder, samt
kroniska risker, vilka är irreversibla 
klimateffekter så som gradvis höjda 
havsnivåer eller rubbade ekosystem.

2. Omställningsrisker 
Risker som är en effekt av samhällsmässiga 
aktiviteter vilkas primära syfte är att bidra 
till reducerade koldioxidutsläpp och minska
den globala uppvärmningen. 
Omställningsrisker delas in i regulatoriska 
risker, marknadsrisker, teknologiska risker 
och varumärkesrisker.

Enligt forskning förväntas 
årsmedeltemperaturen i Hallands län öka 
mellan 2,5°C och 4,5°C. Bland annat väntas 
antalet varma dagar bli fler, vegetations-
perioden bli längre, nederbörden öka med 
15-25% och antalet dagar med kraftig
nederbörd öka till år 2100.

Klimatförändringar utgör en finansiell risk 
för Bolaget i form av möjlig påverkan på 
försäkringsaffären, kreditgivning och 
investeringar. Bland annat kan 
klimatförändringarna medföra ökade 
försäkringskostnader när risken för 
extremväder och naturskador ökar till följd 
av ett förändrat klimat. Värdet på 
underliggande säkerheter i kreditgivningen 
kan påverkas negativt och 
omställningsrisker kan påverka 
kapitalförvaltningen och de bolag som 
investeringar görs i, exempelvis genom 
regulatoriska, politiska och 
marknadsmässiga förändringar relaterade 
till övergången mot ett koldioxidsnålt 
samhälle. 

Som kundägt bolag har vi ett stort ansvar 
att vara en del av lösningen på 
klimatförändringarnas negativa 
konsekvenser lokalt. Vi ska ta vårt ansvar 
genom att vara en aktiv aktör och en 
kunnig part som stöttar våra kunder 
genom att identifiera och hantera de risker 
och möjligheter som ett förändrat klimat 
medför. 
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KLIMATRISKER- OCH MÖJLIGHETER 

TCFD-rapportering 
2021 gjorde Bolaget sin första TCFD-
rapport som ett led i arbetet med att 
kartlägga klimatets påverkan på Bolaget. 
Rapporten är ett strategiskt verktyg i vårt 
miljö- och klimatarbete i den mening att 
den ska bidra med kunskap och struktur 
för att identifiera, värdera och hantera 
klimatrelaterade risker och nya 
affärsmöjligheter.  

Till följd av Bolagets arbete med TCFD-
rapporten hölls det under 2022 ett antal 
work shops med Bolagets företagsledning. 
Dessa mynnade ut i att ett antal 
klimatrelaterade risker prioriterades och 
sammanställdes i en  
handlingsplan för klimatrisker. Arbetet med 
handlingsplanen fortsätter under 2023.   

Scenarioanalyser 
I enlighet med TCFDs rekommendationer 
har vi tagit fram klimatrelaterade 
scenarion inom affärsområdena; 
försäkring, kapitalförvaltning och bank. 
Detta som ett sätt att testa och beakta 
motståndskraften i Bolagets miljö- och 
klimatrelaterade strategi. Resultaten 
indikerade att klimatförändringar kan 
komma att få stora finansiella effekter på 
Bolaget på kort, medellång och lång sikt, 
vilket belyser vikten av att arbeta med 
riskerna idag, imorgon och framöver.  

Risker och affärsmöjligheter 
Klimatrelaterade risker utmanar vår 
kärnverksamhet på kort, medel och lång 
sikt. Genom att arbeta strukturerat med 
att identifiera, värdera och hantera 
riskerna på ett sådant sätt att 
verksamheten ställer om till de nya 
förutsättningarna, genom ex. samarbeten, 
nya produkter, på nya marknader eller till 
nya segment, kan effekten bli att nya 
affärsmöjligheter skapas.  

BOLAGETS PÅVERKAN PÅ 
KLIMATET 
Sedan 2021 har vi aktiv arbetat med hur vi 
som Bolag ska ta ansvar för 
verksamhetens klimatpåverkan. I arbetet 
ingår att fastställa hur Bolagets utsläpp 
ska mätas, minskas och till sist hur den del 
av utsläppen som inte går att eliminera helt 
ska bindas.  

Mäta 
Bolaget har sedan 2020 gjort ett årligt så 
kallat klimatbokslut i linje med den globala 
standarden för att beräkna, hantera och 
rapportera växthusgasutsläpp, GHG- 
(Green House Gas Protocol) protokollet. En 
viktig pusselbit i att kartlägga 
verksamhetens koldioxidutsläpp samt 
beräkna och följa upp dessa. I en 
gemensam ansträngning hjälps berörda 
medarbetare, leverantörer och samarbets-
partners åt att samla in utsläppsdata 
förenlig med de aktiviteter verksamheten 
ägnar sig åt. 

Minska 
Klimatbokslutet synliggör var Bolagets 
största klimatpåverkan finns och därmed 
var vi har störst möjlighet att påverka.  
På detta sätt kan bokslutet vägleda till var 
insatser behöver göras för att minska 
avtrycket och med hjälp av vilka åtgärder. 
Genom att redovisa klimatavtrycket 
årligen gör vi det möjligt att följa upp 
resultaten över tid och på så sätt 
säkerställa att de åtgärder som vidtas ger 
önskad effekt.  

Minskningen ska på sikt vara i linje med 
våra långsiktiga reduceringsmål till 2030, 
2045 och 2050.  

Binda 
Den klimatpåverkan Bolaget inte kan 
reducera ska bindas tillbaka i jorden eller 
haven. Som kundägt och halländskt bolag 
är ambitionen att göra detta lokalt, 
tillsammans med våra kunder. 2022 
påbörjades därför ett samarbete med 
miljömatematik. Deras kolinlagringsprojekt 
har i syfte att skapa ett verktyg för att  
göra det möjligt att klimatkompensera  
genom kolinlagring från atmosfären till 
svensk jordbruksmark. 
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Klimatbokslut 2022 
Bolagets utsläpp beräknas i absoluta 
termer som ton koldioxidekvivalenter 
(tCO2e). 2022 var Bolagets totala 
koldioxidavtryck 8240 tCO2e. 

2022 började vi använda oss av ett nytt 
verktyg för att beräkna klimatavtrycket. 
Därmed redovisas i år inga historiska data. 
Anledningen är att skillnader i 
utsläppskategoriseringen samt att olika 
emissionsfaktorer används i de olika 
systemen gör att resultaten inte är 
jämförbara.  

Avgränsningar för beräkningar har gjorts, 
främst med anledning av otillgänglig eller 
ej tillförlitliga data.  

Av det totala avtrycket har nybyggnation 
och renovering av våra fastigheter bidragit 
mest med 47%. Till skillnad från övriga 
utsläpp är dessa inte årligt återkommande 
utan redovisas endast året då ett nybygge 
eller renovering är klar. Således kommer 
utsläppen i denna utsläppskategori minska 
eller helt försvinna i takt med vi rustat upp 
våra fastigheter.  

Kapitalförvaltningen står för drygt 41% av 
det totala avtrycket och är därmed den 
utsläppskategori som är störst av de för 
verksamheten årligt återkommande 
utsläppen. Kapitalförvaltningen har antagit 
en vision om en ”ansvarsfull och 
klimatsmart kapitalförvaltning” som 
innebär att portföljen ska vara 
klimatneutral 2045, och som delmål ska 
vara i linje med Parisavtalet 2030. 
Utsläppen förväntas därmed minska över 
tid för att leva upp till målet.  

7% av det totala avtrycket är hänförbart till 
skaderegleringen och inköp av varor och 
tjänster för reparationer av uppstådda 
skador. Avtrycket motsvarar 614 tCO2e 
och kommer från reparation av våra 
kunders motorskador. Med andra ord har 
bara en liten del av skaderegleringens 
avtryck beräknats. Vi jobbar aktivt med att 
öka mätbarheten även inom sak- och 
byggskador för att på sikt även kunna 
inkludera dessa delar av verksamheten i 
vårt klimatbokslut.   

Majoriteten av Bolagets utsläpp uppstår i 
scope 3, alltså i vår värdekedja. Genom att 
bland annat styra och följa upp våra 
leverantörer och samarbetspartners, 
inkludera miljö och klimatkriterier i vår 
upphandlingsprocess, investera 
ansvarsfullt samt arbeta 
skadeförebyggande och enligt cirkulära 
affärsmodeller, hoppas vi över tid kunna 
minska vårt klimatavtryck. 

Oavsett storlek på avtryck har vi inte för 
avsikt att stirra oss blinda på ”de stora 
bovarna” så som kapitalförvaltningen. 
Bolaget ska utefter bästa förmåga minska 
alla utsläpp. Därtill hör att inom den egna 
verksamheten bland annat minska 
energiåtgång, minska vårt avtryck från 
affärsresor och pendlingsresor samt 
sortera vårt avfall.   

Att göra klimatbokslut har lärt oss mycket, 
inte minst svårigheterna med tillgång till 
tillförlitliga data. Sedan vårt första 
klimatbokslut 2020, som nästan enbart 
inkluderade utsläpp i scope 1 och 2, har 
betydligt mer utsläpp i scope 3 inkluderats 
i takt med att vi fått tillgång till mer 
tillförlitliga data. Som ett resultat har 
redovisat avtryck 2020-2022 ökat. 
Ökningen är med andra ord en effekt av att 
vi kunnat mäta mer och inte nödvändigtvis 
att Bolagets avtryck ökat.  

Då ett av våra främsta mål är tillväxt kan 
utsläppen från verksamheten komma att 
öka i takt med att Bolagets verksamhet 
växer. Det är därmed viktigt att, utöver att 
mäta avtrycket i absoluta termer, även 
mäta resultaten i relativa termer. Resultat 
som idag följs upp är koldioxidekvivalenter 
per omsatt krona och per anställd. 

Tabell 1 
tCO2e/ ANSTÄLLD 
OCH OMSÄTTNING 

2022 2021 
Omsättning (Msek)* 914 868 

Antal anställda (st.) 258 200  
Totalt avtryck 8270 

Avtryck S1 & S2 129 

Avtryck S3 8141 

Totalt avtryck/omsättning  9,04 
Avtryck S1 & S2/omsättning 0,14 
Totalt avtryck/anställd 32,05 
Avtryck S1 & S2/anställd  0,50 

* Premieintäkt

Över tid är vårt mål är att inkludera alla 
aktiviteter och verksamheter vi har 
rådighet över i klimatbokslutet. I takt med 
att vi som bolag, och i takt med att 
marknaden utvecklas inom området är vår 
förhoppning att klimatbokslutet kommer 
redovisa Bolagets avtryck alltmer 
rättvisande.  

På vår hemsida informerar vi om Bolagets 
påverkan på klimatet och förklarar vad en 
klimatrisk är samt hur dessa kan påverka 
samhället, företagen och individen. Där 
finns dessutom tips på vad den som ingår i 
vår kundbas, alltså privatpersoner, 
lantbrukare och företag, kan göra för att 
minska sin egen klimatpåverkan samt tips 
på skadeförebyggande åtgärder.  
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DEN EGNA VERKSAMHETEN 
Utbildning  
För att öka kompetensen kring miljö- och 
klimat är det av största vikt att utbilda våra 
medarbetare. Under 2022 har Bolagets 
företagsledning och medarbetare på bank 
& liv gått Finanskompetens utbildning 
Certifiering-Hållbarhet i finansbranschen. 
Företagsledningen och utvalda chefer har 
därutöver gått en utbildning som handlar 
om klimatförändringar och vad det kan få 
för effekter på oss som bolag och för våra 
kunder. Under året genomfördes också 
grundläggande hållbarhetsutbildningar för 
nyanställda. Vi har därtill regelbunden 
interkommunikation via vårt intranät.  

Tjänsteresor 
Efter två år av pandemi har vi sakta men 
säkert återgått till en mer normal vardag. 
För majoriteten av våra medarbetare har 
detta inneburit mindre hemmaarbete och 
mer resor i tjänsten, även om vi fortsatt 
utvecklar och anpassar oss till den digitala 
mötesvärlden och digitala arbetssätt.  

Bolagets koldioxidutsläpp från tjänsteresor 
uppgick 2022 till totalt 114 tCO2e. Jämfört 
med föregående år har Bolagets 
medarbetare åkt mer tåg och flugit mindre, 
sett till antalet km. Ett resultat som kan 
tolkas som att flygresor ersatts med 
tågresor, vilket är i enighet med Bolagets 
Instruktion för resor i tjänsten. 
Instruktionen fastställer att medarbetare i 
första hand ska boka tåg om tidsvinsten 
med flygresa inte överstiger en viss tid. 
Det står också att våra medarbetare, inför 
varje tjänsteresa, ska se över alternativet 
att använda telefonkonferenser och/eller 
videokonferenser om möjligt, samt pröva 
möjligheten att minimera miljöpåverkan 
exempelvis genom planering av möten och 
sammankomster.  

Tabell 2 
TJÄNSTE-
RESOR 

2022 2021 
Tåg (km)* 78 941 13 384 
Flyg (km)* 153 158 192 255 

Privat bil (km) 294 796 229 234 

Företagsägda bilar (km) 33 047 

Tåg (tCO2e) 0 
Flyg (tCO2e) 62,5 
Privat bil (tCO2e) 50,6 
Företagsägda bilar 
(tCO2e) 

2,21 

* Resor bokade via resebolag 

Jämfört med föregående år har vi 2022 
rest mer med privata bilar i tjänsten sett 
till antal km. En trolig anledning till detta är 

att vi i år haft större möjlighet att besöka 
våra kunder jämfört med 2021 då 
möjligheterna var begränsade på grund av 
restriktionerna som följde pandemin.  

Pendlingsresor 
2022 genomfördes en undersökning 
kopplad till våra medarbetares 
pendelvanor till och från jobbet. 
Svarsfrekvensen var dryga 75%. 

Ungefär hälften av våra medarbetare tar 
bilen till jobbet 1-2 gånger i veckan, runt 
37% av våra medarbetare cyklar en eller 
flera dagar till och från jobbet varav 12% 
cyklar varje dag, cirka 13% pendlar med 
kollektiva färdmedel tre till fem gånger i 
veckan och av de 17% som går till jobbet en 
eller flera gånger i veckan är det 6% som 
går varje dag. Hur våra medarbetare tar sig 
till jobbet är såklart beroende på vilket 
avstånd de har ditt sitt huvudsakliga 
kontor och distansen skiljer sig mellan 0km 
och 260km. Medeldistansen är 23km. Målet 
är att 2023 kunna beräkna och redovisa 
koldioxidavtrycket för våra medarbetares 
pendlingsresor.  

Hemmaarbete 
Medarbetarundersökningen gav oss 
dessutom en indikation på hur mycket våra 
medarbetare arbetar hemifrån. Med detta 
som underlag har vi kunnat beräkna 
koldioxidavtrycket för hemmaarbete, vilket 
för 2022 uppgick till 0,29 tCO2e 

Inköp, upphandling & 
leverantörsledet 
En stor del av Bolagets miljö- och 
klimatpåverkan sker utanför vår 
organisation vid exempelvis skadereglering 
eller inköp till våra kontor. I Policy för inköp 
och upphandling fastställs att Bolagets 
samtliga inköp och upphandlingar ska 
göras med ett hållbarhetsmässigt 
iakttagande och att de ska genomföras på 
ett sätt som beaktar vår vision, affärsidé 
och värderingar. Vid upphandling ska 
hänsyn tas till lokala aktörer och om det 
inte innebär något negativt för Bolaget ska 
en halländsk leverantör väljas före en som 

inte är lokal. Under 2022 användes 57,5% 
av vår totala upphandlingsbudget till 
upphandling av lokala leverantörer.  

För att bidra till en hållbar samhälls-
utveckling har vi som mål att främja sunda 
leverantörsrelationer. Under 2022 
uppdaterades därför Bolagets 
Uppförandekod för leverantörer. 
Uppförandekoden är baserad på FN:s 
Global Compact’s tio principer för hållbart 
företagande och omfattar: mänskliga 
rättigheter & arbetsförhållanden, miljö & 
klimat samt affärsetik.  

Våra leverantörer och samarbetspartners 
ska löpande följas upp med utgångpunkt i 
uppförandekoden via den digitala 
plattform vi använder oss av. Under 2022 
följdes enbart en liten andel av 
leverantörerna upp och målet är således 
att följa upp fler under 2023. Av de 
leverantörer som 2022 utvärderades 
bedömdes samtliga efterleva 
uppförandekoden. 

IT 
Under 2022 har Bolaget gjort inköp av IT-
utrustning som motsvarar ett 
klimatavtryck på 110 tCO2e. Främst är 
avtrycket en effekt av att vi under året bytt 
skärmarna på samtliga kontor, 100 tCO2e.   
Samtliga mobiler leasas, och med vald 
redovisningsprincip ska dessa därför inte 
inkluderas i klimatbokslutet.  

Fastighetsförvaltning 
Bolaget äger de totalt 8 fastigheter som vi 
själva har verksamhet i, vilka förvaltas av 
Crendo Fastighetsförvaltning AB. 
Tillsammans med förvaltaren sker ett 
löpande miljö- och klimatarbete som bland 
annat innebär att fastigheterna 
regelbundet förbättrats med åtgärder för 
att minska klimatpåverkan. Under de 
senaste åren har bland annat följande 
åtgärder genomförts: 

• Bytt till energieffektivare allmänbelysning
med närvaroavkänning
• Installation av snålspolande 
duschmunstycken och perlatorer 
• Anpassad källsortering efter 
hyresgästernas behov 
• Renoverat ytskikt i kontorsmiljö

Under 2022 påbörjades arbetet med att 
byta styrsystem. Det gamla manuella 
styrsystemet ersätts av ett nytt modernt 
styr-, regler- och övervakningssystem för 
att uppnå optimerad fastighetsdrift med 
minimerade energikostnader och för att 
reducera resor till våra fastigheter. 
Förhoppningen är att 7 av våra 8 
fastigheter kommer vara uppkopplade i  
december 2023.  
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Fastigheternas koldioxidavtryck, inklusive 
avtryck från bland annat energi-
användning, vattenanvändning, avfall, och 
renovering följs upp årligen i samband med 
klimatbokslutet. 

Energi  
Fastigheternas energibehov för 
uppvärmning och ventilation följs i den 
löpande driften upp och korrigeras efter de 
förutsättningar och behov som råder. Den 
långsiktiga förvaltningen av tekniska 
installationer baseras på den 
energikartläggning som genomfördes 2016 
i enlighet med ställda krav. 

Tabell 3 
ENERGI 
FASTIG-
HETER 

2022 2021 
Total förbrukning 
(KWh) 

2 428 224  2 555 866 

Förbrukning el 
(KWh) 
Förbrukning 
värme (KWh)  

1 421 801 

1 006 423 

971 224 

1 584 642 
 

Förbrukning el 
(tCO2e) 
Förbrukning 
värme (tCO2e)  

3,79 

126,95 

Den totala energianvändningen delas i 
klimatbokslutet upp i el och värme för att 
tydliggöra vart koldioxidavtrycket kommer 
ifrån. Av fastigheternas totala 
energiförbrukning är det uppvärmning med 
fjärrvärme, framför allt i Halmstad, som 
ger upphov till ett klimatavtryck.  
Anledningen till att elen har så lågt avtryck 
är på grund av att vi avtalat om grön el i 
alla våra fastigheter.  

Vattenanvändning 
Den totala vattenåtgången i Bolagets 
fastigheter uppgick 2022 till 11 922 m2 vilket 
motsvarar ett koldioxidavtryck på 5,02 
tCO2e. Åtgärder vidtas löpande för att 
minska vattenanvändning och läckage. 

Avfall 
Avfall som genererats av organisationen 
uppgick 2022 till 106 ton. Underlag för att 
redovisa andel av avfallet som gått till 
återvinning har för året inte gått att få 
fram, och totala mängden avfall har därför 
redovisats som avfall till förbränning. Detta 
motsvarar ett koldioxidavtryck på 2,27 
tCO2e. Då vi för dialog med våra 
anfallspartners är det vår förhoppning att 
vi nästa år kan redovisa andel som gått till 
förbränning respektive återvinning. För 
kontorsavfall har Bolaget ett avtal med 
Stena Recycling som avfallspartner. 
Avtalet innefattar att all elektronik går till 
återbruk.  

Renovering & nybyggnation 
Bästa arbetsplatsen är ett projekt vars 
syfte är att skapa en arbetsplats som 
inbjuder till samarbete och kreativitet- nu 
och i framtiden. I mars 2021 stod bygget av 
ett nytt gårdshus, i anslutning till det 
befintliga kontoret i Halmstad, samt våning 
6 på Halmstadkontoret, klart. Näst på tur i 
ordningen står ombyggnation av kontoret i 
Falkenberg, som ska vara klart för 
inflyttning i januari/februari 2023, och flytt 
till nya lokaler i Varberg i maj/juni 2023. 
Projektplanering för kontoret i Laholm 
startar 2023 och uppdatering av 
byggprojekt i Hylte startar under våren 
2023. Med andra ord är det mycket på gång 
i våra fastigheter under kommande år.  

I processerna för renovering och 
nybyggnation beaktades en rad 
hållbarhetsaspekter så som hållbara 
materialval, minimering av svinn och 
maximering av återbruk, energieffektivitet 
samt miljöprestanda under byggprocessen 
och i den färdiga fastigheten. 

Vid renoveringar och nybyggen ställer vi 
krav på våra entreprenörer att de ska 
redovisa klimatavtryck, inklusive 
klimatavtryck för avfall och spill. I 
dagsläget redovisas delar av 
koldioxidavtrycket men vi för en aktiv 
dialog med våra entreprenörer för att över 
tid kunna redovisa hela avtrycket.  

Avtrycket från interiör kunde inte 
redovisas för 2022 på grund av 
otillgängliga data. Leverantören jobbar 
efter modellen ROC som är en märkning 
för att påvisa hur mycket återvunnet 
material som använts i en produkt.  

Samarbeten 
Bolaget ingår i samverkansgruppen 
Erosionsskadecentrum. En grupp som 
representeras av kommuner och regioner i 
södra Sverige och som jobbar för att höja 
kompetensen kring- och förebygga risker 
kopplade till erosion.   

Bolaget är också med i två forsknings-
projekt:  Extream Coast, vars syfte är att ta 
fram till en beräkningsmodell för att kunna 
mäta vad en översvämning kostar 
samhället, där Halmstad kommun används 
som case i projektet och DEFLIE, vars syfte 
är att identifiera konstruktioner på 
byggnader som är mer sårbara än andra 
för översvämning och därmed kunna 
identifiera insatser som gör samhället mer 
robust.  

FÖRSÄKRINGSERBJUDANDET 
Alla skador som inträffar har en negativ 
effekt på oss som bolag, våra kunders 
privatekonomi och på samhället i stort.  
När en skada sker är det vår ambition att 
hjälpa kunden att reglera skadan så snabbt, 
smidigt och så hållbart vi kan.  

En uppstådd skada ger upphov till stora 
koldioxidutsläpp vid såväl skadehändelsen 
som när åtgärder vidtas för att reglera 
skadan. Vår skadereglering står därmed för 
en ansenlig del av Bolagets totala 
koldioxidavtryck. Att vidta åtgärder för att 
minska antalet skador samt att reglera en 
uppstådd skada så hållbart vi kan är därför 
viktiga verktyg för att minska vår miljö och 
klimatpåverkan.   

I dagsläget har vi svårigheter med att 
beräkna stora delar av försäkringsaffärens 
koldioxidavtryck på grund av att data är 
otillgänglig. Vi arbetar dock aktivt med att 
öka mätbarheten genom att se över 
möjligheterna att integrera 
klimatberäkningar i våra befintliga system 
samt genom att ställa krav på våra 
leverantörer och samarbetspartners att 
leverera klimatdata.  

Cirkulär skadereglering 
Bolagets skadereglering arbetar succesivt 
med att arbeta fram processer och 
modeller för att återvinna och återbruka så 
stor del andel material som möjligt. Målet 
är att vår skadereglering ska bli cirkulär 
och inom ramen för detta har vi genomfört 
en rad åtgärder, så som 
elektronikprojektet och samverkan med 
K2C (läs mer under avsnittet SAKskador) 
samt parkettlyftet (läs mer under avsnittet 
byggskador). Därutöver påbörjades 2022 
arbetet med att tillsammans med ett antal 
andra aktörer starta en återvinningsdepå i 
Varberg. Arbetet fortsätter under 2023. 

Under 2022 samlades närmare 18 ton 
miljöfarligt avfall in från den halländska 
landsbygden via den så kallade 
Återvinningstjänsten för lantbrukare. Totalt 
samlades det in närmare 166 ton skrot. 
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Tabell 4
INSAMLAT FRÅN 
LANDSBYGDEN 
TON 

2022 2021 
Insamlat skrot  166 299 
Insamlat miljöfarligt avfall  18 44 

Skadeförebygg 
En undviken skada är ett undvikit 
koldioxidutsläpp och genom att se till att 
färre skador drabbar våra kunder kan vi 
bidra till en trygg och skadefri vardag. Vårt 
skadeförebyggande arbete är därför ett av 
våra viktigaste områden för att minska vår 
klimatpåverkan och för att införliva vår 
vision om ett tryggt och skadefritt Halland. 

Genom att föra vidare den erfarenhet och 
kunskap kring skador som finns inom 
Bolaget via skadeförebyggande råd, 
skadeförebyggande kundbesök och 
riskbesiktningar kan våra kunder, Bolaget 
och samhället i stort dra fördel av 
miljömässiga och ekonomiska besparingar. 

Natur-, vatten-, brand och trafikskador har 
stor miljöpåverkan och är därför ett 
gemensamt fokusområde inom det 
skadeförebyggande arbetet vi bedriver 
tillsammans inom Länsförsäkringsgruppen. 
En genomsnittlig vattenskada genererar 
ett koldioxidutsläpp motsvarande 300 
kgCO2e i hantering och återställande. Vid 
en villabrand rör det sig om ännu större 
utsläpp.  

Jämfört med föregående år har 
skadefrekvensen för såväl vatten- som 
brandskador, inom segmenten privata 
försäkringar och företag/ 
lantbruksförsäkringar minskat. Vårt mål är 
alltid att arbeta förebyggande så att det 
ska inträffa så få skador som möjligt. 

Byggskador 
Inom byggskador arbetar våra 
medarbetare med att rädda värden, det vill 
säga att inte mer än nödvändigt rivs och 
att delreparation av såväl parkettgolv som 
tätskikt i våtrum tillämpas om möjligt. 
Bolaget jobbar dessutom med Parkettlyftet, 
en metod för att torka vattenskadade 
parkettgolv i stället för att riva upp och 
byta ut hela golvet. På så sätt kan 
klimatpåverkan minskas med i genomsnitt 
70% per skada jämfört med traditionell 
hantering.  

Under 2022 har Bolaget tecknat om nya 
avtal med befintliga byggskade-
leverantörer där krav gällande hållbarhet, 
främst miljö, klimat och cirkulära modeller, 
har förtydligats. 

Vid vattenskador ska en besiktning göras 
för att upprätta en vattenskaderapport 
som sedan automatiskt delges 
Vattenskadecentrum. Förfarandet ska 
bidra till att öka branschkunskapen om var, 
när och hur vattenskador uppkommer. 
Kunskap som sedan kan användas i 
skadeförebyggande syfte i branschen. 

I dagsläget finns det inget enkelt sätt att 
räkna ut koldioxidavtrycket för 
byggskador. I ett samarbete mellan Svensk 
Försäkring, IVL (Svenska Miljöinstitutet) 
och CAB Group pågår dock arbetet med 
att ta fram ett hjälpmedel för automatisk 
klimatkalkylering genom kalkylverktyget 
MEPS som används i det stora flertalet av 
byggskadorna. Vår förhoppning är att inom 
snar framtid kunna använda oss av ett 
sådant verktyg för att klimatberäkna 
byggskador.  

Sakskador 
I princip alla lösöreskador ersätts med 
kontantersättning, vilket innebär 
utmaningar i att styra skaderegleringen 
mot mer hållbara alternativ, samt 
svårigheter med att mäta koldioxid-
avtrycket. Ambitionen är dock att erbjuda 
attraktiva alternativ för reparation som 
förlänger objektets livstid och som är 
gynnsamt ekonomiskt och miljömässigt. 

Under hösten 2021 startades det inom sak 
ett projekt tillsammans med Stena 
Recycling och Phoenix- Elektronikprojektet. 
Projektets syfte var att tillsammans med ta 
fram en modell som gör det möjligt att 
reparera elektronikprylar, så som 
exempelvis mobiltelefoner, med begagnade 
delar som ett alternativ till att betala ut 
kontantersättning eller laga skadan med 
nya delar. Så här dryga året efter start är 
vi stolta över att ha en modell som funkar 
och att totalt 31 försäkringsärenden 
(mobiler) avklarats genom projektet. Fler 
ärenden är registrerade och vi ser fram 
emot att fortsätta vårt samarbete 2023.  

Vi samarbetar också med K2C (Kungsbacka 
Second Chance), en secondhandbutik med 
tillhörande verkstad och syateljé där varor 
som lämnas in kan repareras och säljas 
vidare. Cyklar och möbler som våra kunder 
av någon anledning inte har behov av, 
exempelvis på grund av skada, tas tillvara 
på av företaget som i sin tur förbättrar och 
säljer vidare varan. På så sätt förlängs 
varornas liv och klimatpåverkan reduceras 
till följd av att någon köper en begagnad 
vara i stället för en ny. K2C är ett socialt 
företag som riktar sig till människor som 
står utanför arbetsmarknaden av olika 
anledningar. För återbruk och reparation 
av viss skadad elektronik så som datorer 
och surfplattor samarbetar Bolaget med 
Godsinlösen AB. 

Motorskador 
Vid reparationer av bilar hänvisas våra 
kunder till de verkstäder vi har avtal med 
och som är certifierade enligt 
Länsförsäkringars miljö- och 
kvalitetscertifiering. Syftet med 
certifieringen är att, utifrån högt ställda 
krav, säkerställa att de verkstäder vi anlitar 
alltid har rätt förutsättningar att leverera 
säkra, korrekta, effektiva och miljövänliga 
skadereparationer.  

För att uppfylla kraven ska verkstäderna: 
ha en miljöpolicy med mätbara miljömål 
som följs upp och förnyas, följa lagar och 
myndighetskrav gällande miljö och 
arbetsmiljö, utföra en fackmannamässig 
och säker reparation samt använda 
begagnade reservdelar och reparera plast 
när det är möjligt.  

Andelen begagnade delar vid reparation av 
motorskador var 2022 12% av totalt antal 
reservdelar, jämfört med närmare 11% 
föregående år. 
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Tabell 5 
MOTORSKADOR ÅTERBRUK  

2022 2021 
Antal fordonsskador  5196 5 042 

Begagnade delar (%) 12 10,9 

Plastreparationer (%) 26 24 

Antal glasskador 4 351 4 356  

Reparerade glasskador (%) 33 

Det redovisade koldioxidavtrycket för 
motorskador var 2022 614 tCO2e. 
Avtrycket har beräknats med den, på 
uppdrag av Länsförsäkringar, framtagna 
rapport från IVL som redogör för 
klimatpåverkan relaterat till reparation av 
fordonsskador. Genom att reparera en 
skada kan klimatpåverkan minska med upp 
till 83%, och genom att använda begagnade 
delar med upp till 76%. Under 2023 
kommer vi fortsätta jobba för att 
möjliggöra för verkstäder att få tillgång till 
fler begagnade delar och att verkstäderna 
ska hitta fler tillfällen att använda 
begagnade delar 

BANKERBJUDANDET 
Förra året påbörjades arbetet kring 
kunders hållbarhetspreferenser inom Bank 
och Liv. Ett av resultaten kom att bli att 
inom Liv mäta andelen hållbara fonder i 
kundens placeringar. 2022 var totalt 98% 
av fondutbudet i fondlivbolaget och 
pensionsfonderna gröna enligt 
disclosureförordningens klassificering. 
Målet var 80%.  

I Halland var våra kunders fördelning inom 
Liv 96% ljusgröna och 3% mörkgröna 
fonder 2022.  

Ljusgröna fonder är sådana som främjar 
miljörelaterade eller sociala egenskaper 
och mörkgröna fonder är sådana som har 
som mål att investera i hållbart.  

KAPITALFÖRVALTNINGEN 
Länsförsäkringar Halland förvaltar dryga 5 
miljarder kronor, kapital som till stor del 
kommer från försäkringspremier inbetalda 
av våra kunder. Eftersom våra kunder är 
våra ägare är det vårt mål att långsiktigt 
skapa största möjliga värde i förvaltning av 
kapitalet. Att arbeta med ansvarsfulla 
investeringar ska bidra till det målet och till 
att över tid skapa värde utifrån finansiella, 
miljömässiga och sociala värden.  

Ansvarsfulla investeringar 
Bolagets arbete med ansvarsfulla 
investeringar styrs av Riktlinje för 
ansvarsfulla investeringar vars innehåll är 
gemensamt för hela länsförsäkrings-
gruppen. Riktlinjen tar hänsyn till EUs 
Handlingsplan för finansiering av hållbar 
tillväxt, EUs förteckning över icke 
samarbetsvilliga jurisdiktioner på 
skatteområdet, samt till EUs, respektive 
FNs, sanktionslistor. Bolaget ska löpande 
följa utvecklingen av regelverk, riktlinjer 
och praxis som påverkar placerings-
tillgångar och fonder.  Bolaget ska i 
förvaltningen verka för de FN-stödda 
principerna för ansvarsfulla investeringar 
(PRI) och Bolagets syn på ansvarsfullt 
företagande utgår från FN-initiativet 
Global Compacts principer för ansvarsfullt 
företagande. Vidare ska Bolaget inom 
ramen för fastställda förvaltningsmål 
sträva efter att bidra till 
hållbarhetsinriktade överenskommelser, i 
synnerhet ett urval av FNs Global Mål samt 
Parisavtalet. 

Hållbarhetsfaktorer, miljömässiga, sociala 
och bolagsstyrningsrelaterade faktorer, 
både risker och möjligheter, ska integreras 
i förvaltningen i syfte att förbättra 
avkastningsförutsättningarna och 
reducera risker. Dessutom syftar 
integreringen till att minimera negativa 
konsekvenser för en hållbar utveckling och 
över tid bidra till hållbart värdeskapande 
för kunder och samhälle. Bolaget ska, inom 
ramen för fastställda förvaltningsmål 
främja investeringar som befinner sig i 
omställning samt de som stödjer 
övergången till ett hållbart och 
klimatsmart samhälle. 

Vi ser det som en stor möjlighet att i vår 
förvaltning identifiera företag som verkar 
på ett ansvarsfullt sätt då det är vår 
uppfattning att dessa företag kommer 
skapa störst avkastning på sikt.  

Förväntningar på hantering av 
hållbarhetsfaktorer 
Bolaget uttrycker förväntningar på att 
portföljbolag eller emittenter tar ansvar 
för att hantera hållbarhetsfaktorer på ett 
strukturerat sätt. Bland annat förväntas de 
bedriva sin verksamhet i enlighet med 
internationella standarder och riktlinjer för 
hållbar utveckling, införliva FN Global 
Compacts principer i verksamheten, att 
hantera för din sektor väsentliga 
hållbarhetsfaktorer och ha mål för 
utsläppsminskning.  

Klimatsmart vision & hållbart 
värdeskapande förvaltning  
Klimatförändringar och utsläpp av 
koldioxid är prioriterade områden inom 
kapitalförvaltningen, både utifrån risker 
och möjligheter. Med utgångspunkt i den 
prioriteringen har en klimatsmart vision 
och plattform formulerats- Hållbart 
värdeskapande förvaltning.  

För kapitalförvaltningen innebär visionen 
att den egna portföljen ska uppfylla det 
långsiktiga målet om att vara  
klimatneutral senast 2045, med delmålet  
om att halvera koldioxidavtrycket till 2030. 
Målen är satta för att säkerställa en 
minskningstakt av utsläpp i linje med 
Parisavtalets målsättning om att begränsa 
den globala uppvärmningen till 1,5°C år 
2030. Minskningstakten motsvarar en 
reducering av utsläpp med minst 7% per år. 

Kapitalförvaltningen ska bedriva ett 
strukturerat arbete inom ansvarsfulla 
investeringar genom den framtagna 
plattformen och de fem identifierade 
fokusområdena. Varje fokusområde har 
specifika aktiviteter som ska göra det 
möjligt för Bolagets förvaltning att leva 
upp till det långsiktiga målet.  
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PLATTFORM FÖR ANSVARSFULLA INVESTERINGAR 

Ansvarsfulla 
investeringsstrategier 
Bolaget ska på ett systematiskt och 
evidensbaserat sätt integrera hållbarhets-
faktorer i förvaltningens investerings-
processer genom att tillämpa olika 
ansvarsfulla investeringsstrategier. 
Strategierna ska integreras för såväl nya 
som för existerande investeringar. Vi 
tillämpar följande strategier: 

Genomlysning & integration: Investeringar 
ska bedömas utifrån en integrerad analys 
som beaktar dels hållbarhetsfaktorer, dels 
finansiella faktorer och ska genomlysas 
mot olika hållbarhetsrelaterade kriterier. 
Om vi identifierar allvarliga incidenter eller 
överträdelser i genomlysningen ska 
påverkansarbete inledas. 

Inkludering (välja in): En investering kan 
inkluderas i portföljen baserat på en 
integrerad analys av sektor, bolag eller 
emittent tillsammans med hållbarhets-
relaterade teman och/eller fastställda 
kriterier för omställningsbolag.  

Påverkan: Vi ska bedriva aktivt 
påverkansarbete. Prioriteringar i arbetet 
ska göras utifrån urvalsprinciper, bland 
annat ägande och hållbarhetsfaktorer. 
Proaktiv påverkan syftar till att hantera och 
arbeta förebyggande med väsentliga 
hålbarhetsfaktorer. Reaktiv påverkan är 
händelsedriven och syftar till att 
hållbarhetsrelaterade överträdelser 
upphör och att förebyggande åtgärder 
vidtas. 

Exkludering (välja bort): Denna strategi 
ska tillämpas som sista åtgärd när andra 
strategier prövats. Tillämpbara 
exkluderingskriterier är risk- eller 
normbaserade och definieras med eller 
utan omsättningsgräns och inkluderar: 

• Bolag kopplade till allvarliga 
normöverträdelser, kontroversiella vapen,
förbränningskol, okonventionell utvinning 
av olja och gas, prospektering och
konventionell utvinning av olja och gas, 
produktion av tobaksprodukter, produktion 
av pornografiskt material och spel om 
pengar.

• Stater/jurisdiktioner samt utvalda 
statskontrollerade bolag som bedöms 
motverka folkrätten, mänskliga rättigheter, 
demokrati, anti-korruption och 
internationella standarder för 
skatteförvaltning.

Hållbarhetsinriktade investeringar 
Portföljinnehaven mappas kontinuerligt 
mot de globala målen. Detta görs för 
fonder som har ett tydligt mandat och som 
uttalat bedriver ett arbete som påverkar 
ett eller flera mål.   

Totalt mappades cirka 35% av portföljens 
innehav mot något av de globala målen 
under den senaste mätningen 2022. Högst 
andel kapital kan hänföras till mål 7, 13 och 
15, vilka alla av är prioriterade mål inom 
kapitalförvaltningen. Det långsiktiga målet 
till 2030 är att 70% av portföljen kan 
mappas.  

Portföljens klimatpåverkan 
Vi mäter och redovisar årligen koldioxid-
avtrycket för vår portfölj enligt Svensk 
Försäkrings branschrekommendation. 
Beräkningarna görs på noterade 
aktieinnehav, företagsobligationer utgivna 
av noterade företag samt fastighetsbolag. 
Koldioxidavtrycket mäts som företagens 
utsläpp i förhållande till deras intäkt och 
inkluderar portföljbolagens utsläpp i scope 
1 och 2. Det redovisade nyckeltalet visar  
med andra ord hur koldioxideffektiva 
företagen i portföljen är.  

Värdena kan från tid till annan variera i takt 
med att bolagens utsläpp, portföljens 
sammansättning samt bolagens börsvärde 
förändras. Även växelkursförändringar 
påverkar mätningen. Resultatet är således 
en ögonblicksbild över portföljens 
koldioxidavtryck givet förutsättningarna 
för tiden då mätningen gjordes.  

Tabell 6 
PORTFÖLJENS 
KOLDIOXIDAVTRYCK  
tCO2e/mkr  

2022 2021 
Totalt avtryck   7 6,2 

Noterade aktier  13,8 10,4 

Företagsobligationer  

Direktägda fastigheter 

6,5 

2,8  

16 

3 

Marknadsvärde (mkr) 2590 2381 

Täckningsgrad (%) 98% 97% 
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Bolagets kapitalförvaltningsportföljs 
klimatavtryck uppgick 2022 till 7 
tCO2e/mkr. Jämfört med föregående år, då 
avtrycket var 6,2 tCO2e/mkr är detta en 
ökning på cirka 13%. Ökningen beror delvis 
på en uppgång i avtryck bland aktier som 
gått från cirka 10,4 tCO2e/mkr till 13,8 
tCO2e/mkr, vilket kan jämföras med globalt 
referensindex (MSCI ACWI) som under 
samma period gått från 18,2 tCO2e/mkr till 
20,6 tCO2e. 

Generellt kan ökningen i avtryck från 
aktieportföljen förklaras av att energi- och 
kraftförsörjningssektorn, vilka är två 
utsläppsintensiva branscher, gick mycket 
starkt under 2022 jämfört med andra 
mindre koldioxidintensiva sektorer, så som 
IT och fastigheter. Detta, i kombination 
med att den svenska börsen, som i 
genomsnitt är relativt koldioxideffektiv, har 
tappat i relation till exempelvis USA-
börsen, gör att vår portfölj har en större 
relativ exponering mot koldioxidintensiva 
bolag och en lägre exponering mot 
koldioxideffektiva bolag än vid årsskiftet 
21/22.  

Utöver rekommendationen från Svensk 
Försäkring gör Bolaget även beräkningar 
som inkluderar utsläpp från Bolagets 
ägarandel i LFAB samt skogsinnehav. När 
dessa inkluderas i beräkningarna uppgår 
portföljens koldioxidavtryck till 4,9 tCO2e, 
en ökning med 22,5% jämfört med 
föregående år. Att detta avtryck är lägre 
än det som beräknas enligt Svensk 
Försäkrings branschrekommendationer är 
dels en effekt av att LFAB och våra 
skogsinnehav är mer koldioxideffektiva, 
dels att vi tillskrivs en del av 
skogsfastigheternas koldioxidupptag och 
den så kallade substitutionseffekten.  

Täckningsgraden på genomlysta innehav 
har ökat något jämfört med föregående år 
från 74%, till 77%. 

Scenarioanalys 
Utöver att mäta portföljens koldioxid-
avtryck är det vår ambition att genomföra 
framåtblickande scenarioanalyser för att 
beräkna i vilken grad portföljen är i linje 
med vårt långsiktiga mål.  

Denna typ av analys görs med hjälp av 
dataunderlag och modell från CDP (Carbon 
Disclosure Project). CDP fastställer så 
kallade temperaturratings för de 
underliggande företagen i portföljen 
baserat på vilka reduktionsmål för utsläpp 
inom scope 1 och 2 som företagen 
formulerat. Beräkningarna görs av LFAB 
och vi kommer få vårt första resultat 
under Q1 2023. Vårt mål är att framöver 
minst årligen, samt inför nyinvestering, 
göra liknande analyser för att se hur 
förändringar i portföljsammansättningen 
påverkar vår möjlighet att uppfylla målet 
om att vara i linje med Parisavtalet.  

Genomlysning av portföljen 
I enighet med riktlinje för ansvarsfulla 
investeringar genomlyses portföljen 
kvartalsvis mot gällande exkluderings-och 
omställningskriterier. Skulle vi identifiera 
överträdelser initieras dialog med ansvarig 
förvaltare för att på egen hand, eller i 
samarbete med andra 
länsförsäkringsbolag, inom en tidsfrist på 
max 12 månader, påverka så att 
investeringen uppfyller våra krav. Om 
ingen framdrift kan ses inom ramen för det 
uppsatta tidsintervallet ska investeringen 
avyttras. Genomlysning görs alltid innan en 
nyinvestering och inga investeringar görs i 
tillgångar med innehav på 
exkluderingslistan.  

Löpande utvärdering av förvaltare 
Bolaget utvärderar och bedömer externa 
förvaltare minst årligen via ett frågebatteri 
och en bedömningsmall som är gemensamt 
framtagen för alla länsförsäkringsbolag. 
Utvärderingen inkluderar bland annat: 
huruvida förvaltaren har undertecknat PRI, 
om det finns en systematisk process för 
genomlysning av bolag som bryter mot 
internationella konventioner, om 
bolagsdialoger med portföljbolag bedrivs 
för att förbättra deras hållbarhetsarbete, 
hur fonden är klassad enligt 
disclosureförordningen samt huruvida 
fonden tillåts investera i bolag som 
erbjuder produkter eller tjänster inom 
ramen för våra exkluderingskriterier. 
Bedömningsmallen appliceras dessutom 
alltid vid nyinvestering. 

BIOLOGISK MÅNGFALD 
Risken för förlust av biologisk mångfald är 
en av våra största risker på lång sikt. 
Anledningen är att risken, om den 
införlivas, potentiellt skulle kunna förvrida 
hela samhällsstrukturer som gör att bank-
och försäkringsverksamhet så som den 
bedrivs idag kan komma att få en helt 
annan funktion.  

I dagsläget har vi inte gjort någon ingående 
analys över vår verksamhets påverkan på 
den biologiska mångfalden. Vi vet dock att 
Bolaget har en indirekt negativ påverkan 
genom vårt försäkrings- och 
bankerbjudande, investeringar och vår 
skadereglering. Vårt mål är att 2023 göra 
en kartläggning över Bolagets negativa 
påverkan på biologisk mångfald samt 
identifiera och konkretisera vilka åtgärder 
som kan vidtas för att minska risken.   

FORSKNING 
Sedan 1970-talet finansierar 
Länsförsäkringsgruppen, via en 
forskningsfond, forskning kring dagens och 
morgondagens ekonomiska, sociala och 
fysiska trygghetsutmaningar för kunder 
och samhället i stort. Fonden gör 
utlysningar där forskare vid svenska 
universitet, högskolor och oberoende 
forskningsinstitut kan ansöka om 
forskningsbidrag. Anslag ges till projekt på 
en kvalificerad vetenskaplig nivå med 
relevans för Länsförsäkringars 
verksamhet. Resultaten används i den egna 
affärsutvecklingen samt i dialog med 
kunder och andra intressenter i samhället, 
såsom kommuner, länsstyrelser, 
Trafikverket och andra bransch-
organisationer. Forskningsresultaten görs 
allmänt tillgängliga och bidrar till en 
kunskapsbaserad trygghetsutveckling i 
samhället.  
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SOCIALA & 
PERSONALRELATERADE 
ASPEKTER 

IDENTIFIERADE RISKER 

Tydlighet i ansvar, resurs- och 
kompetensförsörjning samt arbetsklimat 
är alla frågor som, om de inte hanteras, kan 
leda till personalrisker. Om vi inte tar 
ansvar för våra medarbetare och ger 
förutsättningar till en god arbetsmiljö, att 
utvecklas och att göra sig hörda är det stor 
risk att Bolaget får svårt att behålla 
nuvarande medarbetare och att rekrytera 
nya.  

ÅRET SOM GICK 
Vi växer så det knakar 
Under 2022 har Bolaget vuxit och antalet 
nyanställda medarbetare under året var 31 
personer (ej visstidsanställda). Till dessa 
räknas de sju nya medarbetarna som 
jobbar på vår helt nya avdelning Proaktiv 
försäljning som ska ringa ut för kontakt 
med såväl befintliga som nya kunder för att 
inventera deras försäkringar. 
Rekryteringen som startade under våren 
väckte stort intresse och närmare 100 
ansökningar trillade in, något vi tolkar som 
att Bolaget är en attraktiv arbetsplats i 
Halland. Vi är glada att så många under 
året valt att komma till just oss! 

Bästa arbetsplatsen 
Arbetet med aktivitetsbaserat arbetssätt 
inom ramen för projektet Bästa 
arbetsplatsen har fortlöpt under året. 
Projektet syftar till att skapa det bästa 
kundmötet och en arbetsplats som 
inbjuder till samarbete, kreativitet och 
utveckling – nu och i framtiden. Bästa 
arbetsplatsen ger medarbetarna stöd i sina 
dagliga utmaningar och möjliggör ett 
aktivitetsbaserat arbetssätt som präglas av 
flexibilitet. Det bidrar även till en stark 
teamkänsla och ett flyt i vardagen som ger 
medarbetarna utrymme att påverka och 
tänka nytt. Med ett aktivitetsbaserat 
arbetssätt möjliggör vi för medarbetare 
inom om olika affärsområden att komma 
närmare varandra, dela erfarenheter och 
stifta nya bekantskaper.  

Borta bra men hemma bäst? 
Alla medarbetare har under året haft 
möjligheten att arbeta hemifrån i den 
omfattning som tjänsten tillåter. Efter två 
år av pandemi är vi många som är glada att 
äntligen vara tillbaka på kontoret och 
träffas, men att kunna jobba någon dag i 
veckan på hemmaplan innebär för många 
en flexibilitet som är mycket uppskattad.  

Medarbetarundersökning 
Resultaten från årets 
medarbetarundersökning visade att 
Bolaget har fortsatt nöjda medarbetare. Vi 
är engagerade, värnar om varandra, har 
gott ledarskap, en trivsam företagskultur 
och tycker att Bolaget är en trygg 
arbetsgivare. Vissa områden identifierades 
som mer utmanande och arbetet med att 
vidta förbättringar fortlöper under 2023. 
Även ett omfattade kulturarbete kommer 
bedrivas under året. 

HÄLSA & SÄKERHET 
Systematiskt arbetsmiljöarbete 
Som Bolag vill vi skapa förutsättningar för 
alla medarbetare att ha ett hållbart 
arbetsliv. Inom ramen för detta finns en 
rad aspekter att ta hänsyn till, så som 
hälsa, säkerhet, mångfald, frånvaro av 
diskriminering och inte minst trygghet. Till 
grund för arbetet ligger vår 
Uppförandekod. 

Inom Bolaget delegeras 
arbetsmiljöansvaret till respektive chef.  
Cheferna genomgår en årlig utbildning och 
arbetet följs upp kvartalsvis via vår 
arbetsmiljökommitté. Uppföljning och 
riskbedömning av den fysiska och 
psykosociala arbetsmiljön sker 
regelbundet och systematiskt. Detta sker 
bland annat genom månatliga 
uppföljningssamtal mellan chef och 
medarbetare, årliga 
medarbetarundersökningar, ergonomi och 
skyddsronder, medarbetarsamtal, 
utbildning av chefer och arbetsmiljöombud 
samt via det systematiska 
arbetsmiljöarbetet. Lönekartläggning sker 
årligen. 

Förebyggande insatser för hälsan 
Utöver det systematiska 
arbetsmiljöarbetet jobbar Bolaget aktivt 
med förebyggande insatser kopplat till 
våra medarbetares hälsa. Förmåner så som 
sjukvårdsförsäkring, där man kan ta del av  

en rad förebyggande hälsorelaterade 
tjänster, så som exempelvis samtalsstöd, 
fiskvårdsbidrag, möjlighet att genomföra 
hälsorelaterade besök hos exempelvis 
läkare, tandläkare och sjukgymnast på 
betald arbetstid, måltidssubvention, 
frukostfika och frukt på kontoren finns att 
tillgå. Detta, och mer därtill, finns för att 
skapa förutsättningar för medarbetarna 
att upprätthålla en god hälsa. 2022 
infördes även gratis mensskydd på alla 
kontor. 

Ytterligare led i att bidra till 
medarbetarnas välmående är Hälsoteamet 
som jobbar aktivt med att utbilda, involvera 
och aktivera medarbetare genom olika 
aktiviteter kopplat till fysisk och psykisk 
hälsa. Tillsammans med hälsoteamet har 
våra medarbetare under året bland annat 
kunnat delta i en padelturnering, lunchyoga 
och springa blodomloppet.  

Vårt säkerhetsarbete 
Bolagets säkerhetsarbete genomförs på 
ett strukturerat och systematiskt sätt och 
omfattar olika delområden vilka drivs av 
utsedda roller samt vår 
säkerhetsansvarige. Vi arbetar proaktivt 
och kontinuerligt med säkerhet och 
samtliga medarbetare har ett ansvar att 
skydda Bolagets tillgångar, såväl 
kundernas förtroende, som övriga 
materiella och immateriella tillgångar, mot 
skada, missbruk eller förlust. Grunden för 
arbetet är ständig förbättring och 
kvalitetssäkring enligt bland annat ISO 
27000 standarden. Säkerhetsarbetet styrs 
till stor del av Bolagets Säkerhetspolicy och 
tillhörande Säkerhetsriktlinjer.  

Under 2022 inrättades ett säkerhetsråd 
som har till uppgift att bland annat 
informera, följa upp, och hantera avvikelser 
gällande det pågående systematiska 
arbetet inom respektive säkerhets- och 
verksamhetsområde.  

Alla våra medarbetare genomgår årliga 
obligatoriska säkerhetsutbildningar och 
medarbetare med kundkontakt erbjuds 
även hot och våldsutbildning. 

GDPR 
Det förs inga register och sparas inga 
hälsorelaterade uppgifter. Undantaget är 
rehabiliteringsärenden och uppgifterna är 
endast åtkomliga för Bolagets HR-
avdelning. 
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MEDARBETARE 
Medarbetarnas olika specialist- och  
yrkeskompetenser är avgörande för att 
driva och utveckla Bolagets verksamhet. 
Mångfald, kompetensutveckling, god 
arbetsmiljö och hälsa samt trivsel på 
arbetsplatsen bedöms som viktiga faktorer 
för att skapa goda förutsättningar att vara 
en attraktiv arbetsgivare.  

Könsfördelningen bland medarbetare 
generellt är relativt jämn, med en liten 
övervikt på kvinnliga medarbetare. 
Undantaget är Bolagets företagsledning 
som består av en betydande övervikt av 
kvinnor. Åldersfördelningen inom Bolaget 
är över lag god och rekrytering sker efter 
kompetensbehov.  

Arbetet med att motverka all form av 
diskriminering inom Bolaget sker löpande 
och är en del av det delegerade 
arbetsmiljöansvaret med tillhörande 
uppföljning. Under 2022 rapporterades 
inga fall av diskriminering inom Bolaget.  

Under året ökade antalet medarbetare med 
39 personer. Av dessa var majoriteten 
mellan 31-50 år med en liten övervikt på 
män.  

Sjukfrånvaro 
Sjukfrånvaron låg under 2022 på 3.47% 
vilket är en liten ökning jämfört med 
föregående år. Den är dock fortsatt låg. 
Arbetsmiljökommittén följer utvecklingen 
och säkerställer att cheferna genomför 
nödvändiga åtgärder. 

Personalomsättning 
Personalomsättningen innefattar både 
ersättningsrekryteringar samt utökningar 
inom Bolaget. Personalomsättningen har 
ökat något under 2022 jämfört med 2021. 

Anställningsvillkor och 
personalförmåner 
Bolaget är kollektivavtalsanslutet vilket 
omfattar alla medarbetare. Medarbetare 
erbjuds dessutom en rad förmåner så som 
arbetstidsförkortning, möjlighet till 
deltidsarbete och en extra semesterdag vid 
46 års ålder. Även föräldraersättning vid 
föräldraledighet och en rad förmåner 
kopplat till Bolagets försäkring, bank och 
liv tjänster/produkter erbjuds. 

Föräldraledighet & föräldrapenning  
Under 2022 var andelen kvinnor som tog ut 
föräldraledighet något högre än andelen 
män. Vid VAB (vård av barn) 
representerades också en större andel 
kvinnor, även om det var en relativt liten 
skillnad mellan kvinnor och män.  

Tabell 8 
NYANSTÄLLDA 

2022 
Kvinnor Män 

Antal % % 
Antal 39 43 57 

Under 
30 år 

Mellan 31-
50 år 

Över 
51 år 

Varav % % % 

38 48 14 

Tabell 9 
PERSONAL- 
OMSÄTTNING 

2022 
Kvinnor Män 

Antal % % 
Antal 31 64 36 

Under 
30 år 

Mellan 31-
50 år 

Över 
51 år 

Varav % % % 

10 35 54 

SAMHÄLLSENGAGEMANG 
Som lokalt kundägt bolag är den största 
vinsten att skapa värde för våra kunder 
och för Halland i stort. Det kan göras 
genom att agera proaktivt för att 
förebygga skador av olika slag, med hjälp 
av insatser som främjar inkludering och 
mångfald i samhället samt genom att bidra 
till olika typer av hälsofrämjande 
aktiviteter.  

Som ömsesidigt bolag har vi möjligheten 
att agera långsiktigt och göra insatser idag 
som gynnar samhället på längre sikt. För 
oss är det därför av stor vikt att ha en 
stark förankring i lokalsamhället. Vi vill att 
vårt engagemang ska genomsyra hela 
verksamheten och vi ska agera för att ta 
ansvar här och nu, men också för 
kommande generationer.  

Engagemang i det lokala samhället 
LFAB sammanställer varje år 
Hållbarhetsdatabasen. Databasen levererar 
statistik kring olika typer av 
hållbarhetsaspekter och är ett bra 
arbetsverktyg som gör det möjligt att 
identifiera Halländska utmaningar och på 
så sätt säkerställa att vi riktar våra 
samhällsinsatser där de gör skillnad. 

Två av Bolagets fokusområden inom 
hållbarhet är hälsa och jämlikhet. 
Statistiken i Hållbarhetsdatabasen visar att 
hallänningarna över lag mår relativt väl 
men att trenden kopplat till unga 
personers upplevda välmående däremot är 
negativ. Inom området hälsa har vi därför 
valt fokuserat på Psykisk hälsa och 
välmående bland länets unga. När det 
kommer till jämlikhet kan vi se att det finns 
skillnader inom länet. Jämställdhetsfrågor 
och inkluderingsfrågor är därför 
prioriterade frågor inom Bolaget för att 
minska ojämlikheten inom Halland. 

Samarbeten & aktiviteter 
Under året har det genomförts en rad 
större satsningar i länet. Nedan 
presenteras ett axplock. 

Simma för trygghet 
Vi vill att alla barn ska gå ur grundskolan 
med fullständiga betyg. Detta vet vi är en 
av flera viktiga skyddsfaktorer för att barn 
och unga ska leva ett tryggt liv. Därför 
erbjuder vi, tillsammans med simklubbarna 
SK Laxen och Varbergs Sim, 

Tabell 7 
MEDARBETARE 

2022 
Kvinnor Män 

Antal % % 

Totalt antal 

anställda  270 56 44 

Tillsvidareanställda  225 56 44 

Visstidsanställda 13 44 58 

Månadsavlönade 

heltidsanställda 
233 54 46 

Timavlönade 

deltidsanställda  

32 65 35 

Företagsledning 6 83 17 

Styrelse 11 45 55 

Chefer 59 41 
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sommarsimskola för barn som inte klarat 
simkunnighetskravet i årskurs 5.  
2022 fick omkring 60 barn kostnadsfri 
simundervisning under sommarlovet vilket 
resulterade i att de alla lärde sig simma 
och att hälften av dem klarade 
simkunnighetskravet.  

E-sport för alla
Som ett led i att bidra till inkludering och 
trygg och hälsosam fritid för alla, 
samarbetar vi med RBU Halland 
(Riksförbundet för rörelsehindrade barn 
och ungdomar). 2021 medfinansierade 
Bolaget RBU Hallands e-sport labb som är 
anpassat efter barn och unga med 
rörelsehinder av olika slag. Samverkan 
fortlöpte under 2022. 

Organisationens e-sportlabb har under 
året fått en uppfräschning och den ideella 
föreningen Young Gamers startades. 
Under 2023 planeras att utveckla 
konceptet ytterligare med fokus på e-sport 
och fysisk aktivitet.  

#Framåt  
2022 fortlöpte samverkansprojekt #Framåt 
tillsammans med Halmstads Bollklubb. 
Projektet syftar till ökat välmående och 
delaktighet bland barn och unga i länet 
samt en ökad medvetenhet kring miljö- och 
klimatfrågor. Under året har spelare i HBK 
tillsammans med organisationen Mind 
genomfört en rad skolbesök (både fysiska 
och digitala) där frågan om psykisk hälsa 
och välmående lyftes bland elever i årskurs 
5. Projektet har även besökt ungdomar i 
olika fotbollsklubbar, bjudit in barn med 
olika typer av svårigheter till Örjans vall 
samt arrangerat Föreningsdagen under 
sommaren.

BoIs i samhället  
Samverkansprojektet BoIs i samhället, med 
fokus på barn och ungas hälsa och 
delaktighet, har fortlöpt under 2022. Under 
året har projektet genomfört bland annat 
läsmatchen, vilket har inneburit att 
spelarna i BoIs träffat ungdomar i 
kommunen för att läsa en bok som efteråt 
legat till grund för samtal kring hälsa och 
välmående. Projektet har även delat ut 
bland annat fotbollar till skolor i 
kommunen. Som bolag är vi med som 
delfinansiärer och sitter i styrgruppen för 
projekt.  

Trygghet längs den halländska 
kustremsan 
2020 beslutade Bolagets styrelse att vi 
skulle stötta Sjöräddningsstationen i 
Grötvik, Halmstad, med en ny båt. 
Sjöräddningssällskapet är en ideell 
organisation som bidrar till trygghet längs 
den halländska kustremsan och som 
räddar liv varje år. Att främja och bidra till 
den här typen av verksamhet är en 
samhällsinvestering som förhoppningsvis 
kan bidra till ökad trygghet, förebygga 
skador och olyckor samt rädda liv. Båten 
levererades i slutet av 2021 och i april 2022 
hölls invigningen i Grötviks hamn. 

Gårdsvandringar för grannsamverkan  
Vi har under året varit delaktiga i 
Grannsamverkan och Grannsamverkan på 
Landsbygden. Tillsammans med 
Hushållningssällskapet, Länsstyrelsen, 
polisen och räddningstjänsten 
genomfördes under året tre så kallade 
Gårdsvandringar i syfte att höja kunskapen 
kring brottsförebyggande insatser.  

Obesitas  
Obesitas är ett samarbete med Kungsbacka 
kommun som riktar sig till barn med 
psykisk ohälsa och övervikt. Under året 
stöttade vi verksamheten genom att 
möjliggöra en rad utflykter med fokus på 
välmående, delaktighet och rörelse.  

Hållbar utveckling inom 
föreningslivet  
Under året har ett nytt koncept för hur 
Bolaget jobbar med den del av 
samhällsengagemanget som handlar om 
att ge ekonomiskt stöd till föreningar tagit 
form. Ett nytt arbetssätt har sjösatts i 
syfte att driva på hållbar utveckling på alla 
plan inom föreningslivet.  

Exempel på hållbarhetsrelaterade aspekter 
som införts är att det i alla nytecknade 
avtal skrivs som krav att föreningens 
ledare ska gå en digital utbildning kring 
psykisk hälsa och välbefinnande hos unga. 
Utbildningen är framtagen av Mind och är 
digital och kostnadsfri. Målet kring 
jämställd sponsring kvarstår under 2023. 

Tabell 10 
ENGAGEMANG  
IDROTT  

2022 2021 
Föreningar (Mkr) 2,7 2,7 

Totalt antal föreningar  92 90 

Damlag (%) 

Herrlag (%)  

48 

52  

44 

56 

Majoriteten av de föreningar vi sponsrar är 
små eller medelstora föreningar som har 
både dam- och herrlag, vilket gör det svårt 
att exakt särskilja hur pengarna fördelas. I 
de fall vi kan säkerställa hur pengarna 
fördelas kan vi konstatera att sponsringen 
är jämlik.  
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MÄNSKLIGA 
RÄTTIGHETER 

IDENTIFIERADE RISKER 

Bolagets risker relaterade till mänskliga 
rättigheter kan vara såväl direkta, som 
indirekta. Direkta risker är risker för 
exempelvis ojämställdhet, diskriminering 
och otillfredsställande arbetsförhållanden 
inom Bolagets fyra väggar. Indirekta risker 
är risker som finns i Bolagets värdekedja, 
exempelvis i kapitalförvaltningen eller hos 
leverantörer.  

Vi ska jobba för att identifiera, förebygga, 
lindra eller på andra sätt ta ansvar för vår 
påverkan på mänskliga rättigheter, såväl 
positiv som negativ. Hur nära och på vilket 
sätt verksamheten påverkar de mänskliga 
rättigheterna, såväl som om påverkan är 
direkt eller indirekt, avgör hur frågan ska 
adresseras. Indirekt negativ påverkan, till 
exempel i värdekedjan, är vi inte ensam 
ansvarig att hantera, men vi kan spela en 
viktig roll i att- och hur det görs.  

LEVERANTÖRER 
Leverantörer och samarbetspartners i vår 
värdekedja ska leva upp till god standard 
när det gäller mänskliga rättigheter.  

Uppförandekod för leverantörer 
2022 antogs Bolagets nya Uppförandekod 
för leverantörer som syftar till att 
säkerställa att leverantörer uppträder 
lagenligt, ansvarsfull, etiskt och hållbart. 
Leverantören ansvarar för att eventuella 
underleverantörers efterlevnad.  
Uppförandekoden är baserad på FN:s 
Global Compact’s tio principer för hållbart 
företagande och dess bakomliggande 
internationella konventioner och 
deklarationer. Mänskliga rättigheter är ett 
av hållbarhetsområdena som omfattas.  

För att efterleva uppförandekoden inom 
området för mänskliga rättigheter ska 
leverantören uppfylla definierade krav 
inom följande områden: Rättvis & lika 
behandling, så som att behandla alla 
medarbetare med respekt och värdighet 
samt ha nolltolerans mot psykiska, fysiska 
och sexuella kränkningar: Åsikts- och 
yttrandefrihet samt rätt till integritet, 
bland annat genom att respektera  
medarbetarens åsikts- och yttrandefrihet 
samt medarbetarens rättighet att fritt  

organisera sig och ansluta sig fackligt, utan 
risk för repressalier: Barnarbete & 
tvångsarbete, genom att säkerställa att 
barnarbete inte förekommer och att allt 
arbete är frivilligt, Anställningsvillkor: så 
som att medarbetarna ska ha rätt till lika 
lön för lika arbete och att 
anställningsvillkor ska vara förenliga med 
gällande lagar, förordningar och tillämpliga 
obligatoriska branschstandarder: 
Arbetsmiljö & säkerhet, bland annat 
genom att göra riskbedömningar, 
säkerställa att det finns rutiner för 
rapportering av tillbud och olyckor, 
tillgängliggöra utbildning och 
skyddsutrustning samt säkerställa 
tillräckligt brandskydd: Incidenthantering, 
se till att medarbetare anonymt kan 
rapportera eller kommunicera avvikelser 
och misstankar om oegentligheter eller 
missförhållanden om de har över 50 
anställda.  

2022 hade uppförandekod för leverantörer 
tillämpats som del av avtalsvillkoren för 
65% av våra inköp och upphandlingar. 
Anledningen till att uppförandekoden inte 
täcker in alla avtal är att vi fortfarande har 
gamla avtal som ej uppdaterats. I nya avtal 
tas alltid uppförandekoden med som en 
avtalsbilaga. 

Lokal kännedom 
Närmare 91% av direkt material och 
tjänster kopplat till skadehanteringen är 
lokalt upphandlade. Närheten till lokala 
skadeleverantörer kan bidra till bättre 
insyn i verksamheterna och i sin tur till att 
reducera hållbarhetsrisker, inklusive risker 
inom mänskliga rättigheter.  

KAPITALFÖRVALTNINGEN 
I kapitalförvaltningen finns det alltid en 
risk att, via till exempel ett fondinnehav, bli 
delägare i bolag vars verksamhet på något 
sätt strider mot mänskliga rättigheter. Inte 
minst då investeringar sker i bolag över 
hela världen via externt förvaltade fonder.  

Bolagets kapitalförvaltning följer därför 
erkända internationella standarder och  
överenskommelser. Dessutom har beslut 
fattats om att inom ramen för fastställda 
förvaltningsmål alltid sträva efter att bidra 
till hållbarhetsinriktade överenskommelser 
så som principerna i FN Global Compact 
och de FN-stödda principerna för 
ansvarsfulla investeringar (PRI).  

Förebygga & reducera negativ 
påverkan  
Portföljen genomlyses regelbundet i syfte 
att identifiera innehav som misstänks 
överträda principer för ansvarsfullt 
företagande eller anses ha höga 
hållbarhetsrisker (till exempel brott mot 
grundläggande mänskliga rättigheter) med 
hjälp av en extern systemleverantör. 
Dessutom genomlyses portföljen 
kvartalsvis mot rådande 
exkluderingskriterier, vilka bland annat 
inkluderar allvarlig överträdelse av 
principer för ansvarsfullt företagande 
samt mänskliga rättigheter, demokrati, 
korruption samt skatt för statsobligationer 
och noterade statskontrollerade bolag. 
Inga överträdelser identifierades 2022 
inom dessa kriterier. Exkluderingskriterier 
och lista över bolag finns publicerat på 
länsförsäkringars hemsida. 

Vid upphandling ställer Bolaget krav på och 
utvärderar externa förvaltarnas arbete 
med att integrera hållbarhetsaspekter, 
inkluderat mänskliga rättigheter, i sina 
investeringsportföljer som ett led i att 
särskilja de som bidrar till hållbart 
värdeskapande från de som inte gör det. 
Dessutom sker löpande uppföljning.  

Investeringar för positiv påverkan 
Förutom att reducera riskerna för 
exponering mot bolag som riskerar att 
strida mot de mänskliga rättigheterna, har 
vi också valt att göra investeringar som har 
en direkt positiv påverkan på mänskliga 
rättigheter. Ett sådant exempel är Bolagets 
investeringar i mikrolånefonder. En sådan 
investering syftar till att möjliggöra för 
människor i till exempel utvecklingsländer, 
och som är exkluderade från traditionella 
finansiella system, att lyfta sig ur 
fattigdom. Investeringen kan också rikta in 
sig på tillgång till rent vatten som 
förbättrar möjligheten till bättre hälsa, 
eller möjligheten till finansiering av boende 
och utbildning som i sin tur ofta utgör 
viktiga parametrar för ekonomisk tillväxt 
och fattigdomsbekämpning. 
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MOTVERKAN AV 
KORRUPTION  

IDENTIFIERADE RISKER 

Penningtvätt och finansiering av terrorism, 
intressekonflikter, otillåten påverkan och 
tysta överenskommelser, användande av 
kurspåverkande information och 
korruption är risker alla bolag inom finans- 
och försäkringsbranschen behöver 
hantera. För Bolaget, som jobbar i 
utpräglade förtroendebranscher, vilket 
innebär att vi ska agera på ett sätt som 
långsiktigt inger förtroende hos våra 
intressenter, är det prioriterat att 
förhindra olika typer av bedrägerier.  

Vår bransch lyder under strikta regler och 
lagkrav i syfte att förhindra 
korruptionsrisker. Arbetet med att 
minimera korruptionsrisker bedrivs både 
internt i Bolaget och externt gentemot 
våra kunder och samarbetspartners. För 
att förhindra att verksamheten utnyttjas är 
det av största vikt att säkerställa god lag- 
och regelefterlevnad bland såväl 
medarbetare som samarbetspartners. 
Internt har riskhanteringsfunktion, 
utredningsfunktion och säkerhetsfunktion 
viktiga roller i både proaktivt och reaktivt 
arbete. Bolagets medarbetare förväntas 
följa de processer och arbetssätt som 
upprättas. Inom Länsförsäkringsgruppen 
bedrivs ett omfattande arbete för att 
begränsa risken för att verksamheten ska 
användas eller utsättas för finansiell 
brottslighet.  

UTBILDNING 
Obligatoriska utbildningar genomförs för 
alla nyanställda inom bank och liv rörande 
bland annat kundkännedom, regler kring 
penningtvätt och finansiering av terrorism 
samt banksekretess. Därefter sker årliga 
utbildningar och uppföljningar.  

Alla medarbetare genomgår den 
obligatoriska utbildningen i Uppförandekod 
för medarbetare. Utbildningen syftar till att 
skapa medvetenhet kring affärsetik och de 
risker för korruption som finns i samhället 
samt tydliggöra hur den anställde 
förväntas agera. Därutöver går alla 
medarbetare också en årlig 
säkerhetsrepetition i syfte att tydliggöra 
allas vårt ansvar med att  

bidra till att skydda Bolagets tillgångar och 
skapa trygghet för kunder och 
medarbetare. Utbildningen tar avstamp i 
Bolagets Säkerhetspolicy och 
Säkerhetsriktlinje.  

I takt med att vi övergår till alltmer digitala 
arbetssätt ökar risken för att utsättas för 
digitala attacker. Alla våra medarbetare 
går därför regelbunden utbildning i 
nätfiske, så kallad Phishing, för att öka 
Bolagets digitala säkerhet och minska 
risken för att brottslig verksamhet får 
olaglig tillgång till information via 
bluffmeddelanden. 

INTERNA OEGENTLIGHETER 
Visselblåsning  
Rapportering om missförhållanden i syfte 
att motverka eller stoppa interna 
oegentligheter, i eller nära verksamheten, 
sker enligt framtagen visselblåsarrutin som 
är tillgänglig för anställda och andra 
knutna till verksamheten. Den som anmäler 
har rätt att vara anonym och ska inte 
utsättas för repressalier eller negativ 
särbehandling på grund av sin anmälan. 
Rapportering ska alltid göras i god tro.  

Vägledning ges på bolagets hemsida om 
hur rapportering via bolagets 
visselblåsarfunktion kan ske. Alla rapporter 
behandlas strikt konfidentiellt med 
beaktande av anmälarens integritet. 

Intressekonflikter 
Av bolagsordningen följer begränsningar 
utifrån ett intressekonfliktsperspektiv för 
vem som tillåts sitta som fullmäktige i 
Bolaget. Vidare har valberedningen i 
uppdrag att föreslå styrelseledamöter i 
Bolaget och att genomföra en lämplighets-
bedömning av de föreslagna ledamöterna. 
Lämplighetsbedömning sker inför nyval 
och därefter årligen och omfattar bland 
annat en bedömning av risken för 
intressekonflikter.  

Styrelsen har fastställt Riktlinje för 
identifiering och hantering av 
intressekonflikter genom vilken det ställs 
krav på att intressekonflikter i 
verksamheten löpande identifieras, 
hanteras och dokumenteras. Dessutom 
genomför företagsledningen årligen en 
work shop som omfattar en utvärdering av 
tidigare identifierade intressekonflikter 
och en förnyad intressekonfliktsanalys  
med åtgärder som återrapporteras till 
styrelsen.

Incidenthantering 
Bolaget använder sig av ett 
incidentrapporteringssystem och 
säkerhetsansvarig ansvarar för 
uppföljning, rådgivning och samordning av 
incidenthanteringen. Vid sin genomgång 
ska denne säkerställa att registrerade 
incidenter hanterats och följts upp av 
verksamheten. Säkerhetsansvarig, GDPR- 
samordningsansvarig och 
riskhanteringsfunktionen har ett nära 
samarbete kring incidenthanteringen. 

Mycket allvarliga incidenter rapporteras 
omgående vidare av säkerhetsansvarig 
direkt till vd och styrelse. Rapportering av 
Bolagets incidenter sker kvartalsvis till 
samtliga chefer. Säkerhetsansvarig 
rapporterar om säkerhetsarbetet till vd 
och styrelse halvårsvis.  

Under 2022 rapporterades det in 62 
incidenter, varav åtta av dessa var 
personuppgiftsincidenter kopplade till 
överträdelse av kundsekretess samt läckor 
och/eller förlust av kunddata. Ingen av 
dessa har varit föremål för anmälan till 
Integritetsmyndigheten (IMY). 

Tabell 11 

2022 2021 
Antal visselblåsarärenden  0 0 

Antal rapporterade 

incidenter  

62 70 

FÖRSÄKRINGSERBJUDANDET 
Skadereglering  
Regleringen av skador är ett 
verksamhetsområde som är extra utsatt 
för korruptionsrisker och bolaget har 
därför system för säkerställande av intern 
styrning och kontroll. Nyckelkontroller, 
besiktningar, revisioner och särskild 
utredning är exempel på kontrollaktiviteter 
som utförs regelbundet. 

Utredning av korruptionsrisker 
Bolagets utredningsverksamhet utreder 
oklara försäkringsfall och misstänkta 
bedrägerier i försäkringsärenden.  
En viktig del i arbetet är utbildning av 
skadehandläggare, samverkan med andra 
försäkringsbolag och brottsförebyggande 
myndigheter samt riktade aktiviteter. 
Verksamhetens målsättning är  
att rätt ersättning går till rätt person. 
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Kundkännedom 
Enligt penningtvättslagen ska livbolag alltid 
ha kundkännedom om såväl nya som 
befintliga kunder. Det innebär att när en ny 
eller befintlig kund vill ingå avtal eller 
utföra vissa transaktioner ska ny 
kundkännedom inhämtas eller aktuell 
kundkännedom säkerställas och 
dokumenteras. Om det inte finns tillräcklig 
kundkännedom för att kunna hantera 
risken, exempelvis penningtvätt och 
finansiering av terrorism, förknippat med 
kunden får affärbindelser inte etableras 
eller upprätthållas.  

Personalskador 
För att undvika jävssituationer och 
intressekonflikter i skaderegleringen har 
Bolaget en särskild process för anmälda 
privata personalskador. Alla skador som 
anmäls av medarbetare och närstående till 
medarbetare ska hanteras och eventuellt 
prövas av skadereglerare på ett av våra 
systerbolag enligt det handläggande 
bolagets arbetssätt.  

BANKERBJUDANDET 
Genom aktiv övervakning och  
rapportering av transaktioner sker ett 
systematiskt arbete kring att minska risken 
för penningtvätt och finansiering av 
terrorism, brottslig verksamhet och 
bedrägerier inom banken. Begränsningar i 
utlandsbetalningstjänsten, som innebär 
restriktioner kring länder det kan göras 
betalningar till/från, finns för att minska 
risken för penningtvätt. Därtill bevakas 
även andra försök till bedrägerier som 
exempelvis kortbedrägerier. 

Centralt, på LFAB finns mer avancerad 
teknik för att identifiera risker i 
kundsegmenten. Om det i kredittagarens 
verksamhet finns särskilt identifierade 
risker avseende till exempel korruption 
eller annan kriminell verksamhet görs en 
bedömning av hur stor den ekonomiska 
risken är och om den risken medför avslag 
i kreditansökan. 

Personalbanken 
För att undvika jävssituationer och 
intressekonflikter i bankärenden har 
länsförsäkringsbolagen en gemensam 
personalbank som hanterar 
sällanförekommande, komplexa och 
känsliga bankärenden.  
Personalbanken är inte en del av Bolaget 
vilket reducerar risken för 
beroendeställning, avsteg eller felaktig 
prissättning. 

KLAGOMÅLSHANTERING 
Eftersom Bolaget är ett lokalt, kundägt 
bolag är det extra viktigt för oss att våra 
kunder är nöjda. När en kund eller motpart 
till Bolaget är missnöjd med vår hantering 
av en finansiell tjänst eller produkt finns 
därför en process för klagomålshantering. 
Målet är att alla klagomål ska hanteras 
omsorgsfullt och så snabbt som möjligt.  

Om en kund är missnöjd med ett beslut 
eller hanteringen av ett ärende ska i första 
hand handläggaren av ärendet gå igenom 
det igen. Har det inkommit nya fakta eller 
om det är fråga om en tolkningsfråga har 
handläggaren möjlighet att ompröva 
ärendet på egen hand eller i samråd med 
kollegor. Om missnöje efter detta 
fortfarande kvarstår lämnas ärendet över 
till handläggarens chef som ser över om 
det går att ompröva. Skulle chefens beslut 
inte vara tillfredställande för den klagande 
kan personen i fråga vända sig till och få 
ärendet prövat av klagomålsansvarig 
genom en oberoende granskning.  

Tabell 12 

2022 2021 
Antal klagomål till  

kundombudsmannen 

31 21 

Antal klagomål som ändrats 

till kundens fördel  

2 2 

Antal anmälda ärenden till 

ARN  

11 3 

Antal anmälda ärenden till 

ARN där beslutet ändrades 

till kundens fördel  

0 0 

KAPITALFÖRVALTNINGEN 
Förbud mot marknadsmissbruk 
För Bolaget gäller de straffrättsliga 
reglerna om förbud mot 
marknadsmissbruk (förbud mot 
insiderhandel, marknadsmanipulation och 
olagligt röjande av insiderinformation). Det 
innebär ett generellt förbud för en person 
som har insiderinformation att utnyttja den 
för egen eller annans räkning, direkt eller 
indirekt, genom att förvärva eller avyttra 
finansiella instrument som denna 
information rör. Det innebär även ett 
förbud mot att röja insiderinformation till 
personer som inte behöver denna 
information för att kunna utföra sitt 
arbete. Reglerna förbjuder också 
marknadsmanipulation. Syftet med 
reglerna är att upprätthålla ett högt 
förtroende för de finansiella marknaderna 
och att all handel på marknaderna ska ske 
på lika villkor.  

Ansvarsfulla investeringar 
Korruption är ett av de kriterier som ryms 
inom ramen för Bolagets arbete med 
ansvarsfulla investeringar. Investeringar 
får inte göras i stater och jurisdiktioner 
samt statligt kontrollerade bolag som 
bedöms vara auktoritära eller korrupta. 
Investering får heller inte göras i stater  
och jurisdiktioner som inte anses uppfylla 
grundläggande standarder för 
skatteförvaltning och för att inte hindra 
skatteflykt.  

Arbetet med att motverka investeringar i 
bolag som anses korrupta ska utgå från 
visionen om hållbart värdeskapande 
förvaltning med tillhörande plattform och 
fokusområden och genom att tillämpa 
ansvarsfulla investeringsstrategier.  
Läs mer om arbetet med ansvarsfulla 
investeringar under rubriken 
”kapitalförvaltning” under avsnittet för 
klimat och miljöaspekter.  
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Revisorns yttrande avseende den lagstadgade hållbarhetsredovisningen 

Till bolagstämman i Länsförsäkringar Halland, organisationsnummer 549202-0028. 

Uppdrag och ansvarsfördelning 

Det är styrelsen som har ansvaret för hållbarhetsredovisningen för år 2022 och för att den är upprättad i enlighet med 
årsredovisningslagen.  

Granskningens inriktning och omfattning 

Vår granskning har skett enligt FARs rekommendationer RevR 12 Revisorns yttrande om den lagstadgade hållbarhetsredovisningen. Detta 
innebär att vår granskning av hållbarhetsredovisningen har en annan inriktning och en väsentligt mindre omfattning jämfört med den 
inriktning och omfattning som en revision enligt International Standards on Auditing och god revisionssed i Sverige har. Vi anser att 
denna granskning ger oss tillräcklig grund för vårt uttalande.  

Uttalande 

En hållbarhetsredovisning har upprättats. 

Stockholm den dag som framgår av vår underskrift 
Öhrlings PricewaterhouseCoopers AB 

Morgan Sandström 
Auktoriserad revisor 

Denna rapport utgör den lagstadgade hållbarhetsredovisning som Länsförsäkringar Halland är skyldigt att upprätta enligt 
årsredovisningslagen och avser räkenskapsåret 2022.  Informationen i redovisningen omfattar Länsförsäkringar Halland (549202-0028) 
och dess dotterföretag om inget annat anges.  

I samband med undertecknande av företagets årsredovisning har styrelsen och den verkställande direktören också godkänt och avgivit 
hållbarhetsredovisningen.  
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Evidence quality of Scrive e-signed documents

Last updated: Fri 06 Mar 2020 14:08:40 UTC

Purpose of the document

Scrive eSign is a system for signing documents electronically. This document provides a brief introduction to Scrive eSign so that a holder of a Scrive e-signed document can easily explain such document in court. For in-depth documentation, start by reading the attachment Evidence Package Introduction.

Scrive eSign system

Scrive eSign is developed by Scrive AB and is designed to:

		Enable its users to define workflows for signing electronically

		Execute the signing workflow

		Record as many of the signatories’ actions as possible as log data

		Once all signatories have signed, produce a final digital evidence package of the electronically signed materials together with the log data and other supporting materials necessary to optimise the usefulness of the evidence (the “Evidence Package”)



E-signing workflow

This is how a document is signed through Scrive eSign:

		To start the signing process the user of Scrive eSign either a) defines the signing process in the administrative user interface and selects to start the process, b) starts from a template process in the administrative user interface or c) starts from a template process within a system that has integrated with Scrive.

		To access the signing workflow the counterpart(s) either a) receive an email or SMS with an invitation to sign electronically and a link to the e-signing user interface, b) receive a tablet with the e-signing user interface already opened or c) are redirected from a webpage or client application user interface to the e-signing user interface.

		To review the document the counterpart(s) view the e-signing user interface and a) read instructions at the top that they shall follow the green instruction arrows to complete the signing process, b) depending on the signing process settings enter or not enter extra information into the document such as text and signatures, checks in checkboxes and extra document appendices and c) scroll through all document pages to reach the button with the text “sign” placed below the last page of the document (the “Signing Button”).

		To sign the document the counterpart(s) presses the Signing Button and, depending on the signing process settings, either a) a popup appears where they are informed that by clicking the Signing Button at the bottom of the popup, they are signing the document and that Scrive eSign will register their signature or b) a popup appears where they are asked to select their type of e-legitimation and sign the document using their installed eID application. 

		The confirmation text that the document has been signed upon clicking the Signing Button, is automatically displayed to the counterpart(s) in a web user interface and b) sent to the counterpart(s) in an email including the Evidence Package.



Evidence Package

To understand how to generate quality evidence in a digital environment Scrive has studied several evidence container technologies such as the signed paper, the printed facsimile and the recorded voice. We found that there has been good reason to perceive the signed paper document as the gold standard for evidence quality; it has several inherent qualities that are not easily transferrable into digital formats.

As a result of our research Scrive eSign has been designed to produce an Evidence Package that reproduce the evidence qualities of the paper, while at the same time add new qualities enabled by new technology. A key feature of the Evidence Package is that it shall be self-documenting, meaning that the signed document in itself shall contain all evidence necessary to explain the transaction.


Evidence Quality Framework
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1. Purpose

The purpose of this document is to set a framework for the understanding of digital evidence quality. Additionally it explains how the Scrive e-signed documents relate to such framework.

2. What is quality digital evidence?

Evidence collection is a security measure that the parties signing an agreement or another type of document, use to protect themselves in the event of a future dispute. The evidence can serve the purpose of clarifying the circumstances of the signing event; what was signed, how it was signed and who the signatories were. The value of quality evidence cannot be overstated, as it can be the difference between winning and losing in the event of a dispute.

We have studied several evidence container technologies such as the signed paper document, the printed facsimile and the recorded voice to understand how to generate quality evidence in a digital environment. We found that there has been good reason to perceive the signed paper document as the gold standard for evidence quality; it has several inherent qualities that are not easily transferable into digital formats. In fact we found that new technologies have been introduced at the cost of significant loss in quality of evidence; crucial information is left out of such digital evidence containers and as a result the usefulness of such evidence is highly dependent on third parties. This section explores the key characteristics of the signed paper document as compared to digital evidence container formats with the purpose of exploring what is required to reproduce, or improve, the evidence characteristics of the signed paper document.

2.1 Integrity

To prove that evidence is legitimate it is important to be able to show that it has not been tampered with.

As outlined in the table below, integrity is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The integrity of a digital evidence container is highly dependent on the design of the system that produces it.

Question to ask:

How to emulate the integrity properties of the signed paper document in a digital evidence container?

				Signed paper document

		Digital evidence container



		Integrity

Can the evidence container be altered after its creation?

		A signed paper document is rarely questioned as evidence, unless there is good reason to believe otherwise. The reason being, that paper is by nature an immutable format; once signed it is difficult to manipulate the available evidence (typically paper mass, ink and fingerprints) without leaving traces of such manipulation. Thus a signed paper document is a durable “snapshot” of reality at the time that the document was signed.

		Digital evidence such as a PDF or an audio file, is by nature mutable. It is easy to alter digital evidence without leaving traces of manipulation.





2.2 Accessibility

To be able to make use of evidence it is key that it is as accessible as possible, meaning that all aspects of the evidence can be understood with a minimum amount of specialised expertise and tools.

As outlined in the table below, accessibility is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The accessibility of a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to make a digital evidence container as accessible as a signed paper document?

				Signed paper document

		Digital evidence container



		Tools

What tools are required to display the evidence?

		All graphical elements (i.e. text and pictures) are visible to the naked eye, thus additional tools are never required for the interpretation thereof.

		All graphical elements are hidden to the naked eye, thus additional tools (machines and software) are always required for the interpretation thereof.

Additionally, different tools display the graphical elements in different ways so it is not given that all graphical elements in the file will be accessible to the naked eye or that it will be presented in the intended way.

Or even worse, to skew the balance of power and create an information advantage to one or several of the signatories, the intended way to display the graphical elements might be to hide them to make them difficult to find unless you know what tool to use and/or where to look for the graphical elements.



		Cost

How costly can it be to access the evidence?

		For the evidence that is harder to access such as fingerprints and the age of the ink, there are societal functions for the sole purpose of extracting that evidence.

		For the digital evidence that is harder to access, special resources not available to anyone such as special tools, expertise and research skills, might be required to extract all evidence.



		Comprehensibility

How Is the evidence format understood?

		As a standard format all aspects thereof are common knowledge, readily available to anyone interested.

		There is no one standard for digital evidence, therefore the format and available documentation for the interpretation thereof, is highly dependent on the design of the system that generated the evidence.





2.3 Evidence of intent

Contract law worldwide states that an offer and acceptance are elements required for the formation of a legally binding contract: the expression of an offer to contract on certain terms by one person (the “offeror”) to another person (the “offeree”), and an indication by the offeree of its acceptance of those terms. The other elements traditionally required for a legally binding contract are (i) consideration and (ii) an intention to create legal relations. Thus, intent is a key component in making a contract legally binding.

As outlined in the table below, evidence of intent is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of intent in a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to produce evidence of the intent to sign in a digital signing environment and how to match that intent with a specific document?

				Signed paper document

		Digital evidence container



		Output

Is the final output the same as what is viewed at the time of signing?

		The signing environment (the paper document) is the same as the final output (the signed paper document).

		The digital signing environment is not the same as the final output. i.e. the displayed information is not the same as the digital evidence produced by the system after signing.



		Comprehensibility

Is the signing environment easily comprehensible to the signatory? 

		To sign a paper document is a standardised ritual to form a binding agreement. Therefore it is reasonable to maintain that any adult of age would understand their actions and that intent can be assumed.

		There are no standards for signing in a digital environment, the signing environments are subject to human creativity and the same signing environment may change from time to time, intentionally or unintentionally. Therefore it is not possible to assume that the signing environment made it immediately clear to the signatory that it was participating in the formation of a legally binding contract, thus intent can never be assumed.





Let us illustrate the potential consequences of weak evidence of intent in a digital signing environment with an example:

Two parties go to court over a contract signed in a digital signing environment. One of the parties claims that it didn’t sign a contract. Instead it claims that it was displayed with a) an interesting drawing of a blue elephant, b) a question if it would like to see an equally interesting pink sheep, and c) a button to proceed to view the pink sheep. Then the party selected to proceed by clicking the button to see the pink sheep, viewed the pink sheep and went to bed. There was no intent to sign a contract; there was only intent to view a pink sheep.

2.4 Evidence of identity

To be able to prove the identity of a signatory, the strength and accessibility of such evidence is key.

As outlined in the table below, evidence of identity is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of identity in a digital evidence container is highly dependent on the design of the software that produces it. On the other hand the signed paper document have inherent limitations to the type of evidence that can be included and the accessibility of such evidence, digital evidence containers don’t have such limitations to possibilities and accessibility and any type of digital evidence can be included and made easily accessible.

Question to ask:

How should the evidence of identity of the signing parties be captured and included into the evidence container?

				Signed paper document

		Digital evidence container



		Saving:

Is the evidence captured and included?

		Evidence of identity of the signing parties will automatically be captured and included into the document. The signatures can be used for graphological analysis, and fingerprints and other biometric materials from the signing parties can be used to authenticate the signatories.

		Evidence of identity of the signing parties will not be automatically captured and included into the document unless a) the software has been designed to do so, and b) the user of the software configures the software to do so.



		Formats:

In what formats can evidence be captured and included?

		There are limited possibilities to include evidence of identity other than the given; the signature, fingerprints and other biometric materials.

		New technology enables virtually unlimited possibilities to capture and include different types of evidence of identity such as audio, video, pictures and much more.



		Accessibility:

How accessible is the evidence?

		The evidence of identity is not easily accessible as it is costly and time consuming to request analysis of signatures, fingerprints and other biometric materials.

		The evidence of identity can be made easily accessible so that the usefulness thereof can be free and immediate to anyone.





2.5 Evidence of time

To be able to prove the time of a signature it is key to have exact evidence of time and that such evidence can be trusted to be accurate.

As outlined in the table below, trustworthy evidence of time is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of time in a digital evidence container is highly dependent on the design of the software that produces it. On the other hand the signed paper document have inherent limitations to the exactness of the evidence of time that can be included and the accessibility of such evidence, digital evidence containers don’t have such limitations to exactness and accessibility and very precise evidence of time can be included and made easily accessible.

Question to ask:

How to make sure that the evidence of time can be trusted to be correct?

				Signed paper document

		Digital evidence container



		Trust

Can the time be trusted? 

		The time of the event can be trusted as it can be found in the ink and there is a strong scientific foundation for the technique for chemical age determination.

		The time of the event is not automatically to be trusted because it is reported by a machine whose time settings cannot automatically be guaranteed to be correct.



		Exactness

How exact can the time be?

		The signed paper document offers limited possibilities to capture exact evidence of time. It is typically done manually through writing the date of when the signature was applied to the document. Additionally it is possible to analyse the time of the signature by chemical age determination of the applied ink. Neither of those methods provides exact evidence of time. Typically the manually applied time is only the day of the signature and the chemical age determination is even less exact.

		Digital evidence containers offer extensive possibilities to capture exact evidence of time and the evidence of time can be made to be very exact down to milliseconds, microseconds or even more exact.



		Accessibility

How accessible is the evidence?

		The evidence of time is not easily accessible as it is costly and time consuming to request analysis of signatures, fingerprints and other biometric materials.

		The evidence of time can be made easily accessible so that the usefulness thereof can be free and immediate to anyone.





2.6 Event history

To be able to prove a signature, events related to the actual signing event can be useful to strengthen the case.

As outlined in the table below, trustworthy evidence of time is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of time in a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask: 

How much event information should be collected and what should be included in the evidence container?

				Signed paper document

		Digital evidence container



		Ease of saving

How easy is it to capture and include related evidence?

		Collection and inclusion of related evidence has to be done manually which is costly. Therefore it is less likely that the signatories will collect and include extra evidence as a preemptive measure.

		Collection and inclusion of related evidence can be done automatically which is cheap. Therefore it can be reasonable to with take preemptive measures to collect and include extra evidence automatically through the system generating the evidence container.





2.7 Control

As seen in the previous sections, evidence is composed of many different evidence features such as integrity, accessibility, intent, identity, time and events (the “Evidence Features”). The Evidence Features may be captured in the same evidence container or distributed across multiple evidence containers, within or outside of the signatory’s direct control, such as but not limited to documents, databases or human memory. Optimally, as much as possible of the Evidence Features should be concentrated into evidence containers under the signatory’s direct control because a) the third party can cease to exist and as a result the evidence may be destroyed, b) the third party’s systems and/or administration may change and affect the accessibility of the evidence for the signatory, c) the third party’s incentives as an agent to protect the integrity of the evidence may not be, or stop being, aligned with the signatory’s incentives as a principal and thus increasing the risk of evidence loss or the risk of tampering that may affect the evidence quality or d) any combination of the aforementioned scenarios.

As outlined in the table below, control is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The control of a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to design a digital evidence container to include as much evidence as possible under the signatory’s direct control and independent from third parties?

				Signed paper document

		Digital evidence container



		Independence

How many of the Evidence Features are dependent on third parties to be useful?

		The paper naturally includes all Evidence Features.

		The digital evidence container must be designed specifically to include the Evidence Features, otherwise the Evidence Features will be left outside the direct control of the signatory.





3. Scrive’s solution

3.1 Introduction

We have now analysed the evidence quality characteristics of the signed paper document versus digital evidence containers. This section describes the Evidence Package and how it has been designed in relation to the evidence quality characteristics. Our goal has been to reproduce the evidence qualities of the signed paper document, the long-standing gold standard for evidence containers, while at the same time add new qualities enabled by new technology. The end result is an evidence container not only imitating the most important features of the signed paper document but also with qualities superior to the signed paper document.

As explained in the introduction section to this Evidence Documentation, Scrive eSign is designed to a) enable its users to define workflows for signing electronically, b) execute the e-signing workflow, c) record the evidence and d) once all signatories have signed, use the recorded evidence to produce the Evidence Package. Thus, the Evidence Package is the end result of all these four steps in Scrive eSign and to be able to understand the Evidence Package, it is important to understand each of these four steps. This section explains the four steps in Scrive eSign required for producing the Evidence Package.

3.2 Summary

The Evidence Package addresses the questions in the section “How to create quality evidence?” in the following ways:

		Topic

		Question

		Evidence Package



		Integrity

		How to emulate the immutability of the signed paper document in a digital evidence container?

		Scrive eSign seals the Evidence Package with a digital signature (see step 10 in the Service Description). Depending on which sealing method was chosen, one of two things is applicable. With Keyless Signature Infrastructure based digital signature: Within one (1) month and five (5) days Scrive eSign seals the Evidence Package with a Keyless Digital Signature (see step 11 in the Service Description) which can be used to verify the document’s integrity mathematically with the help of the Digital Signature Documentation (see step 9  in the Service Description). With PAdES digital signature: Protects the document with a tamper-evident seal and makes Long Term Validation (LTV) of the seal possible.



		Accessibility

		How to make a digital evidence container as accessible as a signed paper document?

		Scrive eSign append the Verification Page to the Signing PDF containing a brief documentation (see step 2  in the Service Description), append this Evidence Quality Framework (see step 4 in the Service Description) and append the full Service Description (see step 5  in the Service Description) these documents together explain the Evidence Package and, except from a few exceptions, eliminate the need for further expertise or resources.



		Evidence of Intent

		How to produce evidence of the intent to sign in a digital signing environment and how to match that intent with a specific document?

		Scrive eSign makes a screenshot of the confirmation in the signing environment of the Signatory, after the Signatory has signed and includes this screenshot into the Evidence of Intent (see step 8 in the Service Description). Behind the confirmation the document is visible to make it possible to match the intent with the document.



		Evidence of Identity

		How should the evidence of identity of the signing parties be captured and included into the evidence container? 

		Scrive eSign performs meticulous data collection in the Transaction Logs and then selected identity data is printed into the Verification Page (see step 6 in the Service Description) and all identity data is included into the Evidence Log (see step 4 in the Service Description).



		Evidence of time

		How to make sure that the evidence of time can be trusted to be correct?

		Scrive eSign collects time of events and Clock Error Samples into the Transaction Logs. These Clock Error Sample data are computed into useful numbers that can be used to mathematically calculate the likelihood of time deviation from the registered time.  Everything is included into the Evidence Log (see step 6 in the Service Description) and the Evidence if Time (see step 7 in the Service Description). Additionally the digital signature with which the document is sealed (see step 10 in the Service Description) includes a strong timestamp that can be used as an additional source of evidence of time.



		Event history

		How much event information to collect and what to include in the evidence container?

		Scrive eSign collects as much information as possible into the Transaction Logs and include all collected information into the Evidence Log (see step 6 in the Service Description).



		Control

		How to design a digital evidence container to include as much evidence as possible under the signatory’s direct control and independent from third parties?

		Scrive eSign goes to great lengths to collect and include as much evidence material as possible into one single evidence container, the Evidence Package. The Evidence Package include all Evidence Features of a signed paper document and more thereto.





4. Benchmarking the evidence quality of the Evidence Package

Based on the criteria as set forth in section 2 (What is quality digital evidence?), it can reasonably be argued that the Transaction Logs together with the measures in step 1-11 to produce the Evidence Package, to generate a digital evidence container of highest quality. Lets see how, in our opinion, the Evidence Package fare in comparison to the signed paper document when applying the framework as set forth in section 2.

		Main criteria

		Subcriteria

		Signed paper document

		Evidence Package



		Integrity

		Mutability

How mutable is the evidence container?

		Not mutable.

		Not mutable after applying the Digital Signature, in the sense that any alteration can be detected. In the event of a leak of the private key that Guardtime maintains, forged evidence containers would be detected if the Keyless Digital Signature has been applied. For PKI sealing, in the event of a leak of our private key for the PAdES digital signature, our certificate will be revoked. In that case, even if that certificate is revoked, the digital signature will still be able to show that at the time of sealing the certificate was not revoked and thus the digital signature (seal) is still valid.



		Accessibility

		Tools

What tools are required to display the evidence?

		No tools required.

		The Evidence Package is produced in standard PDF format and thus all parts of the Evidence Package is accessible through standard PDF readers where attachments are displayed. Adobe Reader is one example of such PDF reader.



				Cost

How costly can it be to access the evidence?

		The cost depends from country to country on the societal functions of the society and what they charge for document analysis.

		All evidence is made easily accessible and at no cost. The only evidence that requires any level of expertise is a) the technical expertise required to apply the Digital Signature Documentation to prove the Evidence Package’s integrity and timestamp mathematically and b) the statistical expertise to apply the time measurements to the statistical model to prove the exact time of an event.The need for case a is expected to be extremely rare and the statistical expertise in case b is common knowledge and easy to come by.



				Comprehensibility

How Is the evidence format understood?

		It is common knowledge available to anyone.

		The Evidence Documentation includes all explanations necessary.



		Evidence of Intent

		Output

Is the final output the same as what is viewed at the time of signing?

		Yes. Always.

		No. Never for digital evidence containers. The screenshot included in the Evidence of Intent which include a picture of the signed document in the background is intended to strengthen the evidence that what was viewed in Scrive eSign was the same as the output. The solution is not terminal though as this does not guarantee that the document was exactly the same in all parts.



				Comprehensibility

Is the signing environment comprehensible to the Signatory?

		Yes. Always for any mentally capable adult.

		Yes. The screenshot of the confirmation message after signing, that is included in the Evidence of Intent, is evidence that the Signatory understood that they were taking part in a e-signing workflow.



		Evidence of Identity

		Saving

Is the evidence captured and included?

		Yes. Unless the party wears gloves or for other reason manages to avoid direct physical contact with the paper.

		Yes. All information collected during the e-signing workflow is collected in the Transaction Logs and included in the Evidence Log upon producing the Evidence Package, including any evidence of identity.



				Formats

In what formats can evidence be captured and included?

		Limited possibilities.

		Unlimited possibilities.



				Accessibility

How accessible is the evidence?

		Not very accessible. Costly and/or time consuming to request analysis of signatures, fingerprints and other biometric materials.

		All evidence of identity is included in plain text in the Evidence Log or as easily accessible attachments to the document if requested in other format, such as photo for example.



		Evidence of time

		Trust

Can the time measurement be trusted?

		Yes.

		Yes. UTC time stamps plus deviation are time intervals guaranteed to be traceable to  reference time. Additionally the digital signature with which the document is sealed contains a time stamp which can be verified mathematically using only public information. 



				Exactness

How exact can the time measurement be?

		Not very exact. The standard precision is per day. Chemical age determination is even less exact.

		It can be very exact. The time is measured with microsecond resolution.



				Accessibility

How accessible is the evidence?

		Not very accessible. Costly and/or time consuming to request analysis of signatures, fingerprints and other biometric materials.

		Very accessible. All evidence of time is included in plain text in the Evidence Log.



		Event history

		Ease of saving

How easy is it to capture and include related evidence?

		Not very easy. Manual labor is required. Therefore likely to happen to a minimal extent.

		Effortless. Scrive eSign automatically collects and includes plenty of evidence in the Transaction Logs and prints all that evidence into the Evidence Log.



		Control

		Independence

How many of the Evidence Features are dependent on third parties to be useful?

		None. The signed paper document is a self contained evidence container format.

		None. The Evidence Package is a self contained evidence container format.
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1. Definitions

“Attachments” means attachments to the Main Document provided by the Author or Signatories.

“Author” means the person(s) that configure the Workflow Settings.

“Clock Error Samples” means the term as defined in the Attachment Evidence of Time.

“Delivery Method” means the method to deliver the invitation to participate in a Workflow Session.

“Design View” means the administrative user interface of Scrive eSign for the purpose of configuring the Workflow Settings.

“Evidence Attachments” means the attachments with additional evidence inserted into the Final PDF as explained in section 8, the attachments are Evidence Quality of Scrive E-Signed Documents, Service Description, Evidence Quality Framework, Evidence Log, Evidence of Intent, Evidence of Time and Digital Signature Documentation.

“Evidence Material” means the Final PDF including the inserted Evidence Attachments. 

“Evidence Package” means the Evidence Material sealed with a digital signature.

“Field Data” means data associated with text fields, checkboxes, radio buttons and signature boxes in the Main Document.

“Final PDF” means the final Main Document after all Signatories have signed, including Field Data rendered with the placements defined by the Author in the Workflow Settings.

“Initiator” means the person that initiates Workflow Execution.

“Initiated Workflow” means a set of Workflow Settings where Workflow Execution has been initiated.

“Integrated System” means a system that communicates with Scrive eSign via the Scrive API.

“Main Document” means the document that is displayed in the Design View and Sign View and is possible to edit with Field Data.

“Party” or “Parties” means persons participating in the Workflow Execution.

“Role” means the Role of a Party during a Workflow Session.

“Scrive API” means the application programming interface of Scrive eSign.

“Sign Material” means the material being reviewed, signed and completed by the Parties during Workflow Execution, including a) the Main Document, b) Attachments and c) Field Data.

“Sign View” means the graphic user interface in Scrive eSign’s web based interface, for the Parties to review and for Signatories to sign the Sign Material.

“Signatory” means a person that has been defined to sign the Sign Material in the Sign View during a Session.

“Signature Confirmation Section” is the final section where the Signatory is asked if they are sure that they wish to sign the document.

“Signature Drawing Modal” is the modal where the Signatory is asked to draw or type their signature.

“Template Workflow” means Workflow Settings saved by an Author for later reuse. “Transaction Logs” means database logs in Scrive eSign, including records of the Signatories activities in Scrive eSign.

“User” is a person or a group of persons with an account in Scrive eSign which is linking to a verified email address.

“Viewer” means a person that has been defined to only have access to view the Sign Material in the Workflow Session.

“Workflow Execution” means when Scrive eSign guides the Parties through Workflow Sessions as configured in the Workflow Settings.

“Workflow Session” means a set of activities defined for a Party to execute the assigned Role. A Party can be assigned multiple Workflow Sessions.

“Workflow Settings” means any combination of settings in section 3 defining how the Parties can interact with the Sign Material during Workflow Execution.

2. Purpose 

The purpose of this document is to explain how Scrive eSign worked at any given point in time to facilitate the full understanding of the process that generated the final Evidence Package. Each time Scrive eSign is updated with new features this document is also updated. The scope of the document is to describe the Scrive eSign system in full. Because it is possible to initiate Workflow Execution via API it is possible that parts of the e-signing workflow have happened outside of Scrive eSign. Because Scrive can only document features that are within our control, parts of a workflow may have happened outside the scope of this document.

3. Design the workflow (Author)

Workflow Settings are defined in the Design View by the Author. The features for designing the Workflow Settings are clustered in the Design View in three main sections. We describe the features in these sections according to the structure in the Design View.

3.1 Add Parties

3.1.1 Simple Workflow Session

Add a Workflow Session and add information about the Party participating in the Workflow Session. You can add an infinite number of Workflow Sessions. The minimum amount of Workflow Sessions is one.

3.1.2 Mass-signing Workflow Session

To replicate a Template Process multiple times with many separate Parties it is practicable to add the Parties in bulk. This feature enables adding a list of Parties to a Workflow Session as a CSV file. When initiating the process Scrive eSign will automatically replicate the process for every row in the CSV file and include the Party information of that row to that Workflow Session.

3.1.3 Invitation order

Select in what order the Parties shall receive the invitation to participate. Parties can receive the invitation in parallel, in sequence, or a combination of these.

3.1.4 Role

Define if the Party should be Signatory or Viewer.

3.1.5 Invitation method

Select how the Party shall receive the invitation to participate in the Workflow Session. The delivery methods available are a) email, b) SMS, c) email and SMS and d) in-person delivery or e) API.

		Email

		An email invitation is sent including a link to the Sign View.



		SMS

		An SMS is sent including a link to the Sign View.



		Email and SMS

		Both email and SMS delivery as described above.



		In-person

		No invitation is sent. The Initiator can give the Party access to the Sign View, by personally presenting it on a device selected by Initiator.



		API

		No invitation is sent. The Initiator can select to give access to the Sign View by sharing the URL or an Author can set up a workflow where the Party is redirected from a webpage hosted by the Author to the Sign View.





3.1.6 Authentication to view

Select what authentication should be required from a Signatory before accessing the Workflow Session to view the document. The alternatives are a) Swedish BankID, b) Norwegian BankID, c) Danish NemID or d) no additional authentication method.

3.1.7 Authentication to sign

Select what authentication method should be required from a Signatory. The alternatives are a) Swedish BankID, b) PIN verification by SMS or c) no additional authentication method.

3.1.8 Confirmation method

Select how the Party shall receive the confirmation that the document has been signed by all Parties and get access to the Evidence Package. The confirmation methods available are a) email, b) SMS, c) email and SMS and d) no delivery.

3.2 Place fields

3.2.1 Main Document upload

Upload the Main Document. Only PDFs are accepted for upload. 

3.2.2 Main Document removal

Remove the Main Document.

3.2.3 Text field

Drag and drop text fields into the document. Define the name of the text field (i.e. address, mobile and more) or select a predefined field, and define if it is a) mandatory for the Initiator, b) mandatory for Party completing the Workflow Session or c) optional. If left empty or editable during Workflow Execution, define what party can (if optional) or must (if mandatory) complete the text field during their Workflow Session. All information put into a text field will be printed onto the document. You can set the font size of the text field to a) small, b) normal, c) large or d) huge.

3.2.4 Checkbox

Drag and drop checkboxes into the document. Define the name of the checkbox (for traceability purposes), choose a checkbox size, and define if it is a) mandatory for the Initiator, b) mandatory for Party completing the Workflow Session or c) optional. If left empty or editable during Workflow Execution define what party can (if optional) or must (if mandatory) check the checkbox during their Workflow Session. The checkbox, empty or checked, will be printed onto the document.

3.2.5 Signature box

Drag and drop signature boxes into the document. Define the name of the signature box (for traceability purposes) and define if it is a) mandatory for the Party completing the Workflow Session or b) optional. If left empty or editable during Workflow Execution define what party can (if optional) or must (if mandatory) draw their signature during their Workflow Session. For some old browsers where JavaScript drawing doesn’t work, the Signatory can use their keyboard to type their signature with a name instead and a handwritten font will be used. The drawn or typed signature will be printed onto the document.

3.2.5 Radio buttons

Drag and drop radio button groups into the document. Define the name of the radio button group and the names of individual radio buttons (for traceability purposes), and choose a size for the radio buttons within the radio button group. It is mandatory for signing parties to select one of the radio button group options. The radio buttons, selected or not, will be printed onto the document.

3.3 Other settings

3.3.1 Add Attachment

The Author can upload documents to add as Attachments to the Main Document or delete previously uploaded Attachments. Only PDFs are accepted. The Author selects if the Attachment should be optional or mandatory to review. The Author selects if the Attachment should be merged with the main file or not.

3.3.2 Request Attachment

The Author can request that Parties are asked to upload documents during a Workflow Session, to add the documents as Attachments to the Main Document. The request is set per Party and an instruction text is required explaining what document is requested, requests can be made optional in which case the Party is not required to upload a document.

3.3.3 Main Document name

Name the Main Document. This is the name that will be communicated with the Parties throughout each Workflow Session. This will be the name of the Main Document in the Evidence Package.

3.3.4 Workflow Session language

Select in what language the Parties shall be guided throughout each Workflow Session. This will be the language of the text printed in the Verification Page.

3.3.5 Due date

Select the due date for the Signatories to sign. After the due date has passed the Signatories can no longer sign.

3.3.6 Automatic reminder

Select at what date an automatic reminder to sign shall be sent to the Signatories that haven’t yet signed.

3.3.7 Personal invitation message

Write a personal message that the Parties will receive when invited via email to participate in the Workflow Execution.

3.3.8 Personal confirmation message

Write a personal message that the Parties will receive via email when the document has been signed.

3.3.9 Edit Sign View UI

Adjust the UI in the Sign View. The following UI features can be added or removed a) header including logo and contact details, b) download PDF c) the button used in the Sign View to reject to sign, d) option to reply with a message, and e) footer.

3.4 Save as template workflow

The Workflow Settings in Design View can be saved as a Template Workflow for later Workflow Execution a single time (save as draft) or multiple times (save as template).

3.5 Settings available via API only

3.5.1 Set highlighting

It is possible, via the API, to enable highlighting in the Sign View for selected Signatories. Highlighting is the digital equivalent of a yellow mark on paper to emphasize something on the document. Highlights can be made by the selected Signatories, and cleared page-by-page, until they have signed the document, after which no more changes can be made. 

3.5.2 Field editable by Signatory

It is possible, via the API, to allow selected Signatories to change the value of certain fields, even if they were pre-filled by the Document Author. This is currently only available for email and mobile field types. The aim of this setting is to allow Signatories to update their email or mobile number, when the value set by the Document Author may be incorrect or outdated.

4. Initiate the workflow (Initiator)

A Workflow Execution needs to be started by an Initiator. This section describes the features which the Initiator can use to initiate the Workflow Execution. The Initiator may initiate the Workflow Execution in any of the following ways:

		start as Author and define the Workflow Settings in the graphic user interface of the Design View or an Integrated System, or programmatically through the Scrive API, and then initiate the Workflow Execution, or

		start as Initiator only and select a Template Workflow to initiate the Workflow Execution, or

		start as Author and select a Template Workflow to edit by any of the procedures for defining the Workflow Settings described in bullet a and then, after editing as Author, initiate the Workflow Execution.



4.1 Initiate Workflow Execution from Design View

After a Main Document has been uploaded and no mandatory information is missing it is possible to initiate Workflow Execution by clicking a button to start. When having clicked the button a modal is displayed and depending on the Workflow Settings different activities will be required from the Initiator to initiate Workflow Execution.

		Initiator role

		Sign order

		Instruction in modal



		Signatory

		Sign first

		Prompts to sign first before inviting others



		Signatory

		Sign second or later

		Prompts to invite others



		Viewer

		-

		Prompts to invite others





4.2 Initiate Workflow Execution from Template Workflow

Template Workflows can be accessed either via the Scrive eSign graphic user interface or via API. The following sections will describe how access can be done via the graphic user interface of Scrive eSign. In principle the same actions can be performed via the API.

4.2.1 List of Template Workflows

By logging in to his Scrive eSign account the Initiator can access a list of Template workflows from where it can initiate Workflow Execution. In the list of Template Workflows each Template Workflow is displayed in a list including name of the Template Workflow, time of latest change to Template Workflow, Delivery Method(s) and sharing status. In the template list view it is possible to do free text search on metadata to find Template Workflows.

4.2.2 Select to edit Template Workflow or directly initiate Workflow Execution

By clicking the name of a draft or template in the list of Template Workflows, different options will be made available depending on the Workflow Settings of the Template Workflow.

		Author/Not Author

		Locked from editing

		In-person delivery

		Options for next step



		Author

		Yes/No

		Yes

		Option to a) edit Workflow Settings or b) initiate signing on the device directly.



		Author

		Yes/No

		No

		Option to a) edit Workflow Settings or b) send for signature directly.



		Not Author

		Yes

		Yes

		Option to initiate signing on the device directly.



		Not Author

		No

		Yes

		Option to a) edit Workflow Settings or b) initiate signing on the device directly.



		Not Author

		Yes

		No

		Option to send for signature directly.





5. Administer the Workflow Execution (User)

The document view is the administrative counterpart of the Sign View. Here the User can review the Main Document, Attachments, Parties and progress history and also administer the Workflow Execution.

5.1 Progress history

The Workflow Session progress of each Signatory can be tracked in the progress history section. Each important event is listed with a status icon, time, Party and an explanatory text. Below is a list of the statuses used.

		Progress status

		Explanation



		Initiated signing

		The Initiator initiated the signing process.



		Email sent

		The invitation to access Sign View was sent via email.



		SMS sent

		The invitation to access Sign View was sent via SMS.



		Undelivered

		The external email or SMS system has reported that it could not deliver the email or SMS.



		Delivered

		The external email or SMS system has reported that it has delivered the email or SMS.



		Email opened 

		The external email system has reported that the email has been opened.



		Accessed view to authenticate

		The party opened the view to verify their identity before viewing the document.



		Authentication success

		The Party verified their identity with [AUTHENTICATION METHOD] to access the document.



		Reviewed online

		Opened the document online.



		Signed

		The button to complete signing was clicked in the Signature Confirmation Section or, if BankID was required to sign, the signing process was completed successfully in the BankID application.



		Rejected

		The button to reject signing was clicked in the final rejection section.



		Timed-out

		The due date for signing as set in the Workflow Settings passed and the document can’t be signed.



		Due date prolonged

		The Initiator prolonged the signing due date.



		Process cancelled

		The Initiator cancelled the signing process, the document can no longer be signed.



		Process edited

		The Workflow Process was edited in the Design View.



		Sealed

		Scrive eSign sealed the final PDF with a digital signature.



		Extended

		Scrive eSign sealed the Evidence Package (as defined in the Service Description) with a keyless digital signature.





5.2 Withdraw invitation

To withdraw an invitation to sign an Initiated Workflow, press the button to withdraw. The invitation to sign the selected Initiated Workflow will be withdrawn and they will no longer be possible to sign. If a Signatory clicks an invitation link to a withdrawn document they will land in a landing page with an instruction that the Workflow Execution has been cancelled.

5.3 Extend due date

If the due date to sign passed without all Signatories having signed the Initiator can extend the due date by pressing “extend due date”. The date is extended by as many days as are determined by the Initiator.

5.4 Restart document

If the document was cancelled or the due date passed the Initiator can select to restart the Workflow Execution by pressing the button to restart the Workflow Execution. The Initiator is then redirected to the Design View where he can edit the Workflow Settings and initiate Workflow Execution again.

5.5 Start signing

If Delivery Method was set to in-person or API, then there is an option for the Initiator to initiate the next in-person Workflow Session directly from this view. By selecting “start signing” the Initiator will be redirected to the Sign View.

5.6 Download document

If the document has been signed it can be downloaded by the Initiator by pressing the button to download the document.

5.7 Send reminder

To remind a Signatory to sign, press the button to send reminder. A reminder will be sent to the Signatory using the initial invitation Delivery Method selected by the Author.

5.8 Send document again

To send a completed Evidence Package again to a Party, press the button to send the document again which is next to the Party’s information. A message including the document, will be sent to the Signatory using the initial confirmation Delivery Method selected by the Author.

5.9 Change of authentication to view and authentication to sign methods

As long as the recipient hasn’t signed the Initiator can change the authentication to view and the authentication to sign methods.

5.10 Bounce management

If the email or SMS could not be delivered, the Initiator is informed of the problem via an email with a link to the Document View where the Initiator can edit the email or mobile number. A bounce can occur for multiple reasons, typically due to a) entering the wrong email or mobile number, b) SPAM filter settings of the receiving system or c) the recipient’s systems are down.

5.11 Review Attachments

Below the displayed document there is a section with all attached Attachments. The user can view or download Attachments.

5.12 Review evidence attachments

Below the Attachments section there is a section with all evidence attachments. The user can review or download the evidence attachments.

6. Follow the workflow (Party)

Smooth Workflow Execution is dependent on a series of events as executed by the Parties in close interaction with Scrive eSign. This section will describe the different components enabling the Workflow Execution. The features are listed in the order as they appear to the Signatory either chronologically or in the graphic user interface from the top and going down. What features appear to the Signatory depend on the Workflow Settings.

6.1 Overview of Workflow Execution

Before we look at the components of the Workflow Execution it might be useful to get an overview of the different steps of Workflow Execution as experienced by the Signatories and the Viewers.

		Accessing the Sign View: the Party either a) receives an email or SMS with an invitation to sign electronically and a link to the Sign View or, b) accesses a device (tablet, desktop computer, smartphone or other) with the Sign View already opened or c) is redirected from an Integrated System to the Sign View. 

		If set by the Author, the Signatory is asked to authenticate before they can proceed.

		Reviewing the Sign Material: the Party views the displayed Sign View and a) can read instructions at the top to follow the guiding arrow, b) depending on the Workflow Settings enter or not enter Field Data into the document (such as text, signatures, checks in checkboxes, choosing a radio button group option) and view/append required and optional attachments and c) scroll through all document pages to reach the sign or reject section.

		When enabled for the current signatory, the Initiator can highlight anything within the document being signed in real-time. 

		Signing the Sign Material: the Signatory presses the next button to proceed to the next step and, depending on the Workflow Settings, one of these four scenarios follow;



		If the Signatory has not yet drawn their signature inside the document a section appears with instructions to confirm their intent by clicking a button with the text “Sign”, or

		If the Signatory has not yet drawn their signature inside the document a section appears with instructions that they will finalise the signing process by clicking the button with the text “Finish”, or

		If the Signatory is required to authenticate with PIN by SMS before they can sign they a) type or view their mobile number, b) receive an SMS with a PIN, c) type the PIN into a input field and d) confirm their intent by clicking a button with the text “sign”, or

		If the Signatory is required to sign with Swedish BankID they sign using the Swedish BankID app on the device they chose to sign with.



		Receiving confirmation after signing: after having completed one of the above signing scenarios a confirmation message is displayed to the Signatory that the Sign Material has been signed. Depending on the Workflow Settings, each Party either receives or doesn’t receive a confirmation message. If it was set for the Party to receive a confirmation message it is sent either a) by email and including the Evidence Package, b) by SMS and including a URL-link to access the document on the web in Scrive eSign, or c) both by email and SMS as described above.



The following sections are more detailed descriptions of the features enabling the workflow in the summary above.

6.2 Accessing the Sign View

This is the workflow guiding the Parties to access the Sign Material in the Sign View.

6.2.1 Invitation message

Scrive eSign will send an invitation email and/or SMS to the Party, in the order as defined by the Workflow Settings. The email and/or SMS will include a URL-link to a Sign View specific to that Workflow Session.

6.2.2 List of Initiated Workflows

Initiated Workflows with Workflow Sessions available for signing directly on the device are listed in a list accessible to Users. Each Initiated Workflow is displayed in a list with document name, last event, name of Initiator and names of all Parties. An icon determines if the Party is the Initiator of the Initiated Workflow or has been invited by another Initiator to participate. By selecting an Initiated Workflow from the list the User will initiate a Workflow Session and access the Sign View.

6.3 Authenticate to view

This is the part where the Signatory is required to authenticate themselves before they can proceed to view the Sign Material.

6.3.1 Authentication to view

The name of the Author and the document is displayed. Personal information that is required to understand who should authenticate their identity is presented. The Signatory initiates the authentication process. If the authentication is successful the Signatory is redirected to the Sign View to view the Sign Material.

6.4 Reviewing the Sign Material

This is the workflow guiding the Signatory when they are reviewing the Sign Material before signing.

6.4.1 Contact information

In the header the Initiators name and mobile (if available) is displayed for contact purposes.

6.4.2 Branded header

Adjustments can be made to a) company logotype, b) background color of header, c) text font, and d) text color. If no branding has been selected, the default is the Scrive logotype and colors. Author can remove the header and footer in the Design View before initiating Workflow Execution.

6.4.3 Other branded Sign View components

Components of the Sign View that can be branded are a) text font type of all text, b) color of the guiding arrow, c) color and text font of text in the guiding arrows, d) color of buttons, and e) color and text font of the text in the buttons. In the Sign View, confirmation page after signing, the signing invitation email and confirmation email there is a discrete ”Powered by Scrive” text.

6.4.4 Signing header

This header stays at the top of the SIgn View as the signatory scrolls through the Main Document to sign. The header includes a) the name of the document, b) a button to activate highlighting (learn more below), c) a button to zoom in the Main Document and d) a button to zoom out the Main Document. By clicking the highlight button, the highlighting functionality is enabled and the scrolling functionality is disabled. Thus, instead of scrolling when touching the screen the touch will result in a yellow highlighting color being painted to the Main Document where the finger points. Highlighting starts when a finger is put to, or a mouse is clicked above, the Main Document. Highlighting stops when the finger is lifted or the mouse is released. To initiate highlighting again the highlighting button in the header has to be pressed again. If the highlighting functionality has been applied to the Main Document in the current Workflow Session, a clear button will also be available in the signing header. The clear button will allow highlighting to be cleared from one document page at a time, and “clear mode” will be enabled until any highlighting has been cleared, or until the cancel button is clicked to cancel clear mode.

6.4.5 Review instruction

Below the header there is a) the person’s name and b) a brief instruction on how to proceed to sign the document. The purpose of the name is to decrease the risk that a person mistakenly signs in another Signatory’s name. If the name was not supplied before Initiator initiated Workflow Execution, then only the brief instruction is displayed.

6.4.6 Mandatory/optional explanation

Explanation of the difference in instruction color between actions that are mandatory and actions that are optional. This appears if the Workflow Session includes optional and mandatory actions.

6.4.7 Download PDF

Option to download the Main Document and Attachments as PDF. This option is either displayed or not depending on if the Author defined that it should be displayed during the Workflow Session.

6.4.8 Document display

PNGs of the Main Document are displayed in up to 1040 px width.

6.4.9 Guiding arrow

The guiding arrow will guide the Party through the steps set as mandatory by the Author. The arrow will guide the Party by pointing at the next mandatory step and blink.

6.4.10 Text fields

There can be empty text fields that are mandatory or optional to complete for the Party and pre-filled fields that can be editable.

6.4.11 Checkboxes

There can be unchecked checkboxes that are mandatory or optional for the Party and pre-checked checkboxes that can be de-checked. Checkboxes can be small, medium, or large, at the discretion of the author.

6.4.12 Radio buttons

There can be radio button groups comprising of two or more radio button options. The Party must select one of the radio buttons for each radio button group. Each radio button group can be small, medium, or large, at the discretion of the author.

6.4.13 Signature box

If signatures are requested from the Signatory then signature boxes are displayed as colored areas on top of the document. If the Author has defined the signature as mandatory, then the guiding arrow will point to the colored area after previous mandatory fields have been completed. When clicking a signature box a signing workflow is initiated. Read more about the signing workflow in section “6.6 Signing the Sign Material”.

6.4.14 About you section

If there are input fields that are mandatory to include in the transaction but have not been placed on top of the document by the Author they are displayed in the about you section. This section is not visible if there is no mandatory information that has not been placed on top of the document for input.

6.4.15 Attachments section

For each attachment that has been added to the document by the Author a section is displayed including the title of the attachment and a button to show the attachment. The attachment can be viewed by clicking the button to show the attachment, then the section expands and displays the attachment in full to the Signatory. If an attachment was selected by the Author to be mandatory to review in the Workflow Settings then a) a checkbox is available next to the title of the attachment and b) a text stating that the signatory confirms that they have read and understood the content of the attachment is available next to the checkbox. The checkbox with the instruction to confirm that the Signatory has read and understood the content of the attachment must be checked before the Signatory can sign.

6.4.16 Requested attachments section

This is where, if requested, the signatory is instructed to upload additional documents as attachments. The signatory can choose not to upload an optional attachment by checking a checkbox. If attachments have been added by previous signatories in the same process, those are visible to the current signatory for review. This section is not visible if there are no requests for attachments from the signatory.

6.4.17 Signatories section

This section includes a list of the Signatories, their signing progress and a) Full name,,  and b) if applicable information about the Signatory is displayed such as organisation, organisation number, ID number, mobile number and email.

6.4.18 Reject or sign section

This is the last section in the Sign View. This section includes a reject button and a next button. By clicking the reject button the Signatory will initiate the rejection workflow and by clicking the next button the Signatory will initiate the signing workflow. If the Author has determined in the Sign View Settings that the reject button shall not be displayed to the Signatory, only the next button will be displayed.

6.5 Rejecting to sign the Sign Material

This is the workflow guiding the Signatory when they are rejecting to sign the Sign Material.

6.5.1 Reject button

At the bottom of the Sign View the signatory can reject the signing via clicking on a reject button. This button is visible if the Author has not disabled it in the Workflow Settings.

6.5.2 Rejection section

If the option to allow a rejection message was chosen in the Workflow Settings, upon clicking the button to reject the Signatory will enter a section where the Signatory can reject and, if so desired, write a rejection message to the Initiator. If a rejection message is not allowed, the Signatory will be asked to confirm the rejection directly, without the possibility of writing a rejection message. If the Signatory confirms the rejection, the Workflow Execution is cancelled and the Main Document can no longer be signed by any other Signatory.

6.5.3 Rejection confirmation page

After a rejection the Signatory is redirected to a page confirming that the signing was rejected and, if a rejection message was created, that the rejection message was sent to the Initiator.

6.6 Signing the Sign Material

The signing workflow is the workflow guiding the Signatory when they are signing the Sign Material.

6.6.1 Signature Drawing Modal

After the signature box has been clicked by the Signatory, the Signature Drawing Modal is opened and the Signatory is instructed to sign. The Signatory can draw their signature on a touchscreen or with a mouse. Once the Signatory has drawn their signature in the Signature Drawing Modal, they can click a button to proceed. Once they have clicked the button to go to the next step the modal closes and the signatory is scrolled to the next step defined by the Workflow Settings. 

6.6.2 PIN by SMS authentication and Signature Confirmation Section

If the authentication was set to PIN by SMS, the Signatory is either a) prompted to type the mobile number they want to use for authentication or b) if the mobile number was prefilled by the Initiator they can only view the mobile number. After the signatory has filled their mobile mobile number or reviewed the one that was prefilled by the Initiator and clicked to send the SMS, the Signature Confirmation Section appears with a) an input field for the PIN, b) a text if they wish to sign and let Scrive eSign register their signature and c) a button to confirm the PIN and complete the signing process. After the correct PIN has been supplied and the Signatory has confirmed that they wish to sign , the signature is registered and the Signature Registration Section is displayed.

6.6.3 Swedish BankID authentication and Signature Confirmation Section

If the authentication was set to Swedish BankID, the Signatory is either a) prompted to type the ID number they want to use for authentication, or b) if the ID number was prefilled by the Initiator this is already prefilled and not editable. After the signatory has a) filled their ID number or reviewed the one that was prefilled by the Initiator and b) clicked to initiate the authentication with Swedish BankID, the Signatory authenticates within the Swedish BankID application. When the authentication is completed in the Swedish BankID application, Scrive eSign registers the signature. 

6.6.4 Signature Confirmation Section

If the authentication was neither set to Swedish BankID nor PIN by SMS then the Signature Confirmation Section asks the Signatory if they wish to either “sign” (if no signature was drawn in the document using the Signature Drawing Modal) or “finish” (if a signature was drawn in the document using the Signature Drawing Modal) and let Scrive eSign register their signature. Once the Signatory has confirmed that they wish to sign or finish the signing process, the signature is registered and the Signature Registration Section is displayed.

6.7 Receiving the confirmation after signing

This is the workflow guiding the Signatory after they have signed the Sign Material.

6.7.1 Signature Registration Section

After the Signatory has confirmed their signature in the Signature Confirmation Section, the Signatory is redirected to the Signature Registration Section. The Signature Registration Section instructs the Signatory that their signature is being registered by Scrive eSign.

6.7.2 Signature confirmation page

After Scrive eSign has completed registering the signature of the Signatory, the Signatory is either redirected to:

		a custom confirmation page. Scrive does not regulate the custom confirmation page other than requiring that the confirmation page should not be misleading to the Signatory, thus it can include any information.

		the Scrive eSign standard confirmation page. The standard confirmation page includes information that the Signatory’s signature has been registered. If the Author had set that Scrive eSign should send an outgoing confirmation message, then the Signatory is also informed that an outgoing confirmation message was sent to the Signatory or that, if there are more Signatories to sign the document, an outgoing confirmation message will be sent to the Signatory after all Signatories have signed.

		the Signing Handover Interface, where a button is displayed leading to the Workflow Session for that next Signatory. This happens if there are other Signatories in line to sign after the Signatory that just signed, and the Delivery Method was set to in-person for any of those Signatories.



6.7.3 Signature confirmation message

If Author set that an outgoing confirmation message should be sent to the Signatory, a confirmation message is sent either via SMS, email or both. The confirmation message includes information that the document has now been signed by all Signatories. The email also includes an original of the Evidence Package and the SMS includes a link to access the Evidence Package online. If the Evidence Package is over 10MB Scrive eSign will not include the Evidence Package in the confirmation email and instead an instruction and a link to access the document will be supplied. If the Author set that a custom confirmation message shall be included in the outgoing confirmation message, the custom confirmation message set by the Author is included after the standard confirmation message texts.

7. Evidence collection

During the Workflow Execution Scrive eSign is collecting evidence to include into the Evidence Package.

7.1 Collecting missing Sign Material

At any time during the Workflow Execution, Scrive eSign presents the Sign Material in its current state in the Sign View meaning that it displays a) images of each page of the Main Document, b) links to all Attachments and c) renders all currently defined Field Data on the pages of the Main Document using the placements specified by the Author. As the process advances, the Sign Material is collected and produced through the following process:

		The Author uploads the initial Sign Material into Scrive eSign, consisting of the Main document, Author Attachments and initial Field Data.

		The Signatories will perform a review of the Sign Material in the Sign View. Depending on the Workflow Settings the Signatory can be asked to upload Signatory Attachments and add more Field Data, so that the Sign Material is completed. This step is reiterated until all Signatories have signed. 

		When the last Signatory has signed, the Sign Material has become fully completed and is locked from further modifications.



7.2 Producing the Transaction Logs

Scrive eSign executes the following activities to produce the Transaction Logs:

		Record as many as possible of the Signatories’ activities in Scrive eSign during Workflow Execution

		Record screenshots of the confirmation after the Signatories have signed through Scrive eSign

		Record system information of the Signatories’ client system

		Record system time of the Signatories’ activities in Scrive eSign



This section will explain the different procedures for recording the Transaction Logs as listed above.

7.2.1 Recording Signatories’ activities in Scrive eSign

Scrive eSign records events when the Signatory has interacted with Scrive eSign during Workflow Execution. The activities in Scrive eSign that are recorded are listed below. Coordinates X=0, Y=0 is the top-left corner of the page, X=1, Y=1 is the bottom-right corner.

		Sample event (as printed in the Evidence Log)

		Event explanation



		Scrive eSign sealed the Evidence Package (as defined in the Service Description) with a keyless digital signature.

		See section 8.1.11.



		Scrive eSign sealed the final PDF with a digital signature.

		See section 8.1.10 and 8.1.12.



		Scrive eSign prepared the final PDF, including evidence collected by Scrive eSign, before sealing with a digital signature.

		See sections 8.1.1 – 8.1.9 



		The party [NAME OF PERSON] ([UNIQUE IDENTIFIER]) verified their identity with [AUTHENTICATION METHOD] to access the document.

Data returned from the [AUTHENTICATION METHOD]:

Name: [NAMED RETURNED]
ID number: [ID NUMBER RETURNED]


Signature: [SIGNATURE RETURNED]
Online Certificate Status Protocol (OCSP) Response: [OCSP RETURNED]

		See section 6.3.1.



		Scrive eSign sent an automatic reminder to sign using [DELIVERY METHOD] to [EMAIL@EXAMPLE.COM and 012-34 56 78] at the request of the user [NAME OF USER] ([UNIQUE IDENTIFIER]).

		See section 3.3.6.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) withdrew the invitation to sign and Scrive eSign disabled the possibility to sign for all parties.

		See sections 5.2.



		The user [NAME OF USER ([UNIQUE IDENTIFIER]] changed authentication for [NAME OF PARTY (UNIQUE IDENTIFIER)] from [OLD AUTHENTICATION METHOD] to [NEW AUTHENTICATION METHOD].

		See section 5.9.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) changed the email address for the party from [BAD@EXAMPLE.COM] to [GOOD@EXAMPLE.COM].

		See section 5.10.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) changed the mobile number for the party from [BAD-12 34 56] to [GOOD-12 34 56].  

		See section 5.10.



		Scrive eSign locked the document from further modifications by the parties.

		See section 7.1 step 3.



		The signatory [NAME OF SIGNATORY] checked the checkbox “[EXAMPLE ATTACHMENT NAME]”. The text next to the checkbox was “[ACCEPT ATTACHMENT CONDITIONS TEXT]”.

		See sections 3.3.1 and 6.4.15.

[ACCEPT ATTACHMENT CONDITIONS TEXT] is the text that was visible to the signatory and depends on the document’s language setting. In English it is "I have read and accepted the content of the attachment [EXAMPLE ATTACHMENT NAME]".



		The party [NAME OF PARTY] ([UNIQUE IDENTIFIER]) deleted the attachment [ATTACHMENT NAME] previously uploaded by the party [NAME OF PARTY] ([UNIQUE IDENTIFIER]).

		See sections 3.3.2 and 6.4.16.



		Due to a system error Scrive eSign failed to finalise the Evidence Package (as defined in the Service Description) before sealing with a digital signature.

		Sometimes the system may fail to produce the Evidence Package as described in sections 8.1 – 8.3. This event is extremely rare.



		Scrive eSign’s external email delivery system reported that the invitation to [sign/review] the document sent via email to [PARTY@EXAMPLE.COM] was delivered.

		See sections 3.1.4 and 5.1.



		Scrive eSign’s external SMS delivery system reported that the invitation to [sign/review] the document sent via SMS to [012-34 56 78] was delivered.

		See sections 3.1.4 and 5.1.



		Scrive eSign sent an invitation to [sign/review] the document via [delivery method] to [PARTY@EXAMPLE.COM and/or 012-34 56 78]. The invitation included a link that when clicked lead to Scrive eSign’s online interface to [sign/review] documents. The invitation contained the following message: <BR/> <i>This is an example message text.</i>

		See sections 3.1.4, 3.3.7 and 5.1.



		Scrive eSign’s external email delivery system reported that the invitation sent via email to [PARTY@EXAMPLE.COM] could not be delivered and continued attempts were cancelled.

		See section 5.1.



		Scrive eSign’s external SMS delivery system reported that the invitation sent via SMS to [012-34 56 78] could not be delivered and continued attempts were cancelled.

		See section 5.1.



		Scrive eSign’s external email delivery system reported that the invitation sent to [PARTY@EXAMPLE.COM]  was opened.

		See section 5.1.



		The initiator [NAME OF INITIATOR] ([UNIQUE IDENTIFIER]) initiated the signing workflow and Scrive eSign a) locked the signing workflow from further editing, b) set the signing workflow language to [EXAMPLE LANGUAGE: ENGLISH], c) set the signing due date to [EXAMPLE DATE: 2013-01-01 00:00:00 UTC], d) set the time zone to [EXAMPLE TIME ZONE: CET] and e) initiated the signing workflow.

		See section 4.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) prolonged the signing due date.

		See section 5.3.



		The signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) rejected the invitation to sign and Scrive eSign disabled the possibility to sign for all parties. The rejection message from the signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) was: <BR/> <i>This is an example message text.</i>

		See section 6.5.2.



		Scrive eSign sent a reminder to [review/sign] via [delivery method] to [SIGNATORY@EXAMPLE.COM and/or MOBILE NUMBER] at the request of the user [NAME OF USER] ([UNIQUE IDENTIFIER]). The reminder message from the user [NAME OF USER] ([UNIQUE IDENTIFIER]) was: <BR/> <i>This is an example message text.</i>

		See sections 9.1.4 and 5.7.



		Scrive eSign’s administrator ([ADMIN@EXAMPLE.COM]), a person authorised to administer Scrive eSign, requested preparation of the Evidence Package.

		In the rare event of failure there is a safety feature in Scrive eSign where an authorised person at Scrive can ask the system to try to reseal the Evidence Package.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) edited the signing workflow in Scrive eSign’s interface to design signing workflows.

		See section 5.4.



		The SMS with the PIN was delivered to [MOBILE NUMBER] for the signatory [NAME OF SIGNATORY (UNIQUE IDENTIFIER)] to use for authentication.

		See section 6.6.2.



		An SMS with a PIN was sent to [MOBILE NUMBER] for the signatory [NAME OF SIGNATORY (UNIQUE IDENTIFIER)] to use for authentication.

		See section 6.6.2.



		The signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) uploaded the attachment [EXAMPLE ATTACHMENT NAME] requested by the workflow author. The request had the following description: <BR/> <i>This is an example description.</i>

		See sections 3.3.2 and 6.4.16.



		The signatory [NAME OF SIGNATORY] checked the checkbox “[EXAMPLE ATTACHMENT NAME]”. The text next to the checkbox was “[NOTHING TO UPLOAD TEXT]”.

		See sections 3.3.2 and 6.4.16.

[NOTHING TO UPLOAD TEXT] is the text that was visible to the signatory and depends on the document’s language setting. In English it is "Nothing to upload".



		The signatory [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) signed the 

document using PIN by SMS as authentication method. The PIN was sent to [MOBILE NUMBER].

		See section 6.6.2.



		The document was signed by [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) using [AUTHENTICATION METHOD] as authentication method. 


The text signed in the [AUTHENTICATION METHOD] client was:


$signed_text$

Data returned from the  [AUTHENTICATION METHOD]:

  

Name: [NAMED RETURNED]

ID number: [ID NUMBER RETURNED]

Signature: [SIGNATURE RETURNED]

Online Certificate Status Protocol (OCSP) Response: [OCSP RETURNED]

		See section 6.6.3.



		The signatory [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) signed the document.

		See section 6.7.1.



		The due date for signing the document passed. Scrive eSign disabled the possibility to sign for all parties.

		See section 3.3.5.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) [CHECKED or UNCHECKED] the checkbox [NAME OF CHECKBOX]. The checkbox's placement in the Main Document: 

Page     X           Y

1            0.123   0.420

		See sections 3.2.4 and 6.4.10.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) selected the radio button "[NAME OF RADIO BUTTON]" in radio group "[NAME OF RADIO GROUP]". Possible options were: [LIST OF ALL RADIO BUTTON NAMES IN RADIO GROUP]. The radio buttons placement in the Main Document:

Page     X           Y

1            0.123   0.128

1            0.123   0.142

		See sections 3.2.5 and 6.4.12.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) signed in the signature box [NAME OF BOX]. The box's placement in the Main Document:

Page     X           Y

1            0.123   0.420

		See sections 3.2.5, 6.4.13 (or 6.4.18 if signature box was not placed) and 6.5.11.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) changed the text in the text field [NAME OF FIELD] from [PREVIOUS VALUE] to [NEW VALUE]. The field's placement in the Main Document: 

Page     X           Y

1            0.123   0.420

		See sections 3.2.3 and 6.4.9 (or 6.4.14 if text field was not placed).



		The party  [NAME OF PERSON] ([UNIQUE IDENTIFIER]) opened the view to verify their identity before viewing the document.

		See section 6.3.1.



		The party [NAME OF PERSON] ([UNIQUE IDENTIFIER]) opened the document in Scrive eSign’s online interface to [review/sign] documents.

		See section 6.2.1.



		Highlighting was added to page 3 while [NAME OF PERSON] was viewing.

		See sections 3.5.1 and 6.4.4. 



		Highlighting was removed from page 3 while [NAME OF PERSON] was viewing.

		See sections 3.5.1 and 6.4.4. 





7.2.2 Generating images of the confirmation after Signatories signed

To sign through Scrive eSign the Signatory is asked to confirm the signature and after the Signatory has confirmed their signature a confirmation message is displayed. Scrive eSign will generate an image of the Signatories’ browser environment including the confirmation message in the foreground and the Main Document and Field Data in the background.

The technology for generating an image of the Signatories’ browser environment is not perfect. Therefore, as a safeguard in the event that the image of the Signatories’ browser cannot be generated correctly, Scrive eSign will at each Planned Production Upgrade, generate images of a reference browser environment including the confirmation message in the foreground and a demo Main Document and Field Data in the background. The purpose of the images is to serve as a reference to display how the images of the Signatories’ browser environment should have looked like if the image generation would have been generated correctly.

7.2.3 Recording Signatories’ system information

Scrive eSign records information of the system that the Signatories use at each system event generated by the Signatory. The information that is recorded is:

		IP address



7.2.4 Record the time of each event in Scrive eSign relating to a Signatory’s activity

At the time of an event triggered by a Signatories’ interaction with Scrive eSign, Scrive eSign will log the following information:  

		The time of Scrive eSign servers at the time of the Signatories’ activity 

		The time of the latest Clock Error Sample

		The clock error at the latest Clock Error Sample



7.3 Recording clock error

The time of Scrive eSign servers is controlled using NTP and the servers communicate indirectly with servers equipped with reference clocks whose purpose is to define reference time. Each hour Scrive eSign estimates the error of the clocks of its servers compared to reference time and the estimated error is measured in milliseconds (the “Clock Error Sample” or “CES”). The purpose of the Clock Error Sample is to produce data that can be used in a statistical model to evaluate the accuracy of Scrive eSign servers’ clock at the point of each logged event.

More about the Clock Error Sample and measurement of time in Scrive eSign is explained in the Appendix 4 Evidence of Time.

8. Evidence Package generation

8.1 Preparing the Evidence Package

Once all Signatories have signed electronically, Scrive eSign will execute the following actions to produce the Evidence Material:

		Prepare the Final PDF.

		Append the Verification Page as an additional page to the Final PDF.

		Append the Evidence Quality of Scrive E-signed Documents as an attachments inside the Final PDF.

		Append the Evidence Quality Framework as an attachment inside the Final PDF.

		Append the Service Description as an attachment inside the Final PDF.

		Append the Evidence Log as an attachment inside the Final PDF.

		Append the Evidence of Time as an attachment inside the Final PDF.

		Append the Evidence of Intent as an attachment inside the Final PDF.

		Append the Digital Signature Documentation as an attachment inside the Final PDF.



Once the Evidence Material has been produced Scrive eSign will execute the following actions to secure the integrity of the Evidence Material and thereby produce the final Evidence Package:

		Seal the material in steps 1-9 with a digital signature.

		Seal the material in steps 1-10 with a keyless digital signature (not performed if PAdES digital sealing is used).



A detailed description of the steps 1-11 follows below.

8.1.1 Prepare a Final PDF (step 1)

The Final PDF is prepared by inserting all the pages from the original Main Document, and subsequently all the Field Data is rendered using the placements defined by the Author in the Workflow Settings. If the Author defined that Attachments should be Merged with the Main Document they are added as pages to the Main Document. If the Author defined that Attachments should not be Merged with the Main Document the attachment is hashed using SHA-256. The hash can be found in the Evidence Log. Attachments that are not merged with the Main Documents are not digitally sealed. By comparing the computed hash (the output from execution of the algorithm SHA-256) to a known and expected hash value (the value in the Evidence Log), it’s possible to determine the Attachments’ integrity.

8.1.2 Append the Verification Page (step 2)

The Verification Page is one or several pages appended at the end of the Final PDF and it contains the following information:

		Transaction ID intended for support purposes.

		Information about the Main Document including name, number of pages and by whom it was submitted.

		Information about the each Attachment, including name, number of pages, if it was merged with the Main Document or not and by whom it was submitted.

		Information about the Initiator and each Signatory. 

		Activity history of each Signatory in Scrive eSign during Workflow Execution, including a brief description of the activity, the time of the activity and the IP address.

		A Scrive seal.



At the end of the Verification Page there is brief documentation describing what the Verification Page is. The documentation is intended to give the reader all the information necessary in order to understand:

		The nature of the document (an Evidence Package issued by Scrive).

		That additional documentation about the Evidence Package can be found in the Attachments.

		Where to verify the integrity of the document (https://www.scrive.com/verify).



The purpose of the Verification Page is to make the most important metadata about the Workflow Execution easily accessible.

8.1.3 Append the Evidence Quality of Scrive E-signed Documents (step 3)

The Evidence Quality of Scrive E-signed Documents is a brief introduction to the Evidence Package. The purpose of the document is to serve as an executive summary and help with the understanding of the Evidence Package without having to read through all the documentation. 

8.1.4 Append the Evidence Quality Framework (step 4)

The Evidence Quality Framework explains the legal aspects of digital evidence quality. The purpose of this document is to set a framework for the understanding of digital evidence quality and explain how the Evidence Package relates to such framework.

8.1.5 Append the Service Description (step 5)

The Service Description is this document and is a complete functional specification of Scrive eSign. The Scrive team maintains the following process to keep the Service Description up to date:

		A new version of Scrive eSign has been developed and the staging environment has been updated with the new version. The staging environment is the servers where the final testing of a new version of Scrive eSign is conducted before it is released to all customers. If the new version of Scrive eSign includes new features or substantial adjustments to existing features the Service Description is updated by the Scrive eSign product owner to include the changes made. The Scrive eSign product owner is the person that plans and manages the development of Scrive eSign.

		While on staging the changes to the Service Description is reviewed and corrected by the Scrive legal counsel in dialogue with the Scrive eSign product owner. 

		Once all text changes have been agreed by the Scrive eSign product owner and the Scrive legal counsel, the updated Service Description is to be included with the next updates to Scrive eSign. 



The purpose of the document is to serve as a reference for anyone trying to understand the Evidence Package and its different components.

8.1.6 Append the Evidence Log (step 6)

The Evidence Log includes all Transaction Logs printed in human readable text including a) the Signatories’ activities in Scrive eSign during Workflow Execution, b) all system information of the Signatories, and c) the UTC timestamp created at the moment of each Signatories’ activity.

The purpose of the Evidence Log is to make all collected metadata about the Workflow Execution accessible outside of Scrive eSign and thus independently of Scrive. 

8.1.7 Append the Evidence of Time (step 7)

The Evidence of Time includes a detailed documentation about a) how the time of the servers of Scrive eSign is measured and synchronised with trusted sources of time, b) a mathematical algorithm to calculate the probability of time deviation above certain time intervals and c) the measurements required to insert into the mathematical algorithm, including the last 1000 samples of the servers time deviation and their distribution.

The purpose of the Evidence of Time is to explain how Scrive eSign measures time and

provide a mathematical algorithm by which it is possible to calculate the probability of

the error of the time stamps recorded by Scrive eSign.

8.1.8 Append the Evidence of Intent (step 8)

The Evidence of Intent includes the images of the Signatories browser environment generated by Scrive eSign when the Signatory has signed and is displayed with a confirmation thereof. Additionally the Evidence of Intent also includes the reference images generated by Scrive eSign at each Planned Production Upgrade.

The purpose of the Evidence of Intent is to secure a) evidence of intent to sign and b) evidence of what Sign Material there was intent to sign, to avoid such rhetoric as exemplified by the example with the blue elephant and the pink sheep.

8.1.9 Append the Digital Signature Documentation (step 9)

The Digital Signature Documentation contains an algorithm for how to prove the document’s integrity mathematically. The document integrity can be tested mathematically with the help of a) the Digital Signature Documentation, b) a code published in the Financial Times after the date of sealing the document with the digital signature (step 10) and c) a keyless digital signature has been applied to the document after the date of publishing the code in the Financial Times (step 11). This document does require technical knowledge to be useful.

The purpose of the Digital Signature Documentation is to explain how the integrity of the Evidence Package can be verified independently of Scrive or any other third party. Note that the Digital Signature Documentation is not intended as the primary method for proving the document’s integrity. The use of the Digital Signature Documentation is intended as a last resort after which all other methods of verifying the integrity have failed. To clarify, the intended order for verifying the integrity of a document is:

		Scrive provides the primary method for verifying the integrity of a signature at https://www.scrive.com/verify. Here the document owner can upload the document and get an automated validation of the document integrity. This method does not require any technical knowledge to be useful.

		If this primary method for some reason fails to perform the verification of integrity then the digital signature provider, Guardtime (http://www.guardtime.com), can be contacted directly for verification. This second method also does not require any technical knowledge to be useful.

		Finally, if both previous methods have failed, the Digital Signature Documentation can be used to mathematically verify the document integrity.



8.1.10 Append the Digital Signature (step 10)

When the steps 1-9 have been performed the document is sealed with a digital signature from Guardtime to produce the complete Evidence Package (steps 1-10).

The purpose of the Digital Signature is to be able to prove the integrity of the Evidence Package with the help of Guardtime. Additionally the digital signature also has a function of a strong timestamp useful as evidence of time at the point of sealing the document. Learn more about this in the Digital Signature Documentation.

8.1.11 Append the Keyless Digital Signature (step 11)

Around the 20th each month Guardtime will make an updated Keyless Digital Signature available. Scrive eSign will apply the updated Keyless Digital Signatures on Evidence Packages that were produced by Scrive eSign 40 days after the initial signing.

The purpose of the Keyless Digital Signature, is that the integrity of the Evidence Package can be verified mathematically and independently of Scrive, Guardtime or any other third party, only relying on public information. Additionally, the verification will provide irrefutable evidence about when the timestamp in step 10 was generated. Learn more about this in the Digital Signature Documentation.

8.1.12 PAdES digital signature (optional to Steps 10 and 11)

The PAdES digital signature secures that the document can not be tampered without breaking the signature. In addition, the following are appended to the document as part of PAdES digital signature: 

		A URL to a Certificate Revocation List is appended that can be read to assure that the certificate is not in a revoked state at the time of signing of the document. 

		An OCSP (online certificate status protocol) is embedded to check the revocation status of the certificate. 

		A TimeStamp is added at the time of signing to ensure two things; that the signature was valid at the time of signing; and (ii) that the signature remains valid over time. 



9. Document administration

Scrive eSign has a basic document management system. This system is described in this section.

9.1 Document list

9.1.1 List view

Initiated Workflows and Evidence Packages from completed workflows are displayed in a list with progress status, time of latest event, name of Initiated Workflow, Initiator, Parties and Delivery Method(s).

9.1.2 Learn more and manage workflow

By clicking the name of an Initiated Workflow, the User is redirected to the Document View where there is more information about the workflow progress and options to manage the workflow.

9.1.3 Mass-withdraw invitations

To withdraw an invitation to sign an Initiated Workflow, select Initiated Workflows by checking the checkboxes on the side and press “withdraw”. The invitation to sign the selected Initiated Workflows will be withdrawn and they will no longer be possible to sign. If a Signatory clicks an invitation link to a withdrawn document they will land in a landing page with an instruction that the Workflow Execution has been cancelled.

9.1.4 Send mass-reminder

To remind Signatories of an Initiated Workflow to sign, select by checking the checkboxes on the side and press “send reminder”. The reminder to sign the selected Initiated Workflows will be sent to all the Signatories that haven’t signed using the Delivery Method as initially selected by the Author. If a specific sign order has been defined the reminder will only be sent to the next Signatory in line for signing.

9.1.5 Delete

To delete an Initiated Workflow or Evidence Package from the list view, select by checking the checkboxes on the side and press delete. Initiated Workflows that are deleted will also automatically be withdrawn.

9.1.6 Filter and search

Filter documents based on workflow progress status, initiator and/or date. Search the list of Template Workflows with free text search. Matches will be provided for all free text data.

9.1.7 Download all documents

Select what documents to download and download a zip-file including the PDFs of the selected documents. The Main Document from Initiated Workflows will be downloaded in its current state and finalised documents will be downloaded as completed Evidence Packages.

9.1.8 Download metadata as CSV

By selecting this option metadata from all transactions will be downloaded as CSV. The metadata includes information about each Party and the most important activities of the Party during Workflow Execution.

9.2 Template Workflow editing list

9.2.1 List view

Template Workflows are displayed in a list time of latest change, name of Template Workflow, Initiator, Parties and Delivery Method(s). Deleted Template Workflows are deleted instantaneously.

9.2.2 Filter and search

Search the list of Template Workflows with free text search.

9.2.3 Delete

To delete a Template Workflow from the list view, select one or multiple templates by checking the checkboxes on the side and press delete.

9.2.4 Share

To share a Template Workflow in the list view with other Users in the same organisation, select one or multiple Template Workflows by checking the checkboxes on the side and press share.

9.3 Trash list

9.3.1 List view

Deleted Initiated Workflows, Template Workflows and Evidence Packages are displayed in a list with progress status, time of latest event, name of Initiated Workflow, Initiator, Parties and Delivery Method(s). Deleted documents stay in the list for one month before Scrive eSign deletes them permanently from the system.

9.3.2 Filter and search

Filter documents based on workflow progress status, initiator and/or date. Search the list of Template Workflows with free text search. Matches will be provided for all free text data.

9.3.3 Restore

To restore a document back to the documents list, select by checking the checkboxes on the side and press restore.

9.4 Auto-deletion of documents and personal data

This is a setting that will instruct Scrive eSign to auto-delete documents and personal data after a number of days as defined by the account administrator. This applies to all documents except templates and documents pending signing. Upon deletion the documents are moved to Trash.

10. Account administration

10.1 Organisation administration

Accounts in Scrive eSign are organised in organisations. Each User belongs to an organisation. The organisation settings will be used in the Users interactions with Parties when using the system.

10.1.1 Organisation details

In the account section it is possible to edit the organisation details. The organisation details include name, organisation number and address. The name and organisation number will be displayed whenever the User is displayed as Party to a Workflow Execution, including places such as the Sign View and the Verification Page. The organisation address and mobile number  of the organisation’s administrators will be used for billing and support purposes.

10.1.2 White-label branding

There are two types of white-label branding in Scrive eSign: the Workflow Session branding and the complete white-label branding. In the account section it is possible to white-label the Workflow Sessions with the company brand profile, including a) the Sign View, b) the emails,  c) SMS’ d) the logged in part (such as the Design View), e) the favicon, f) the browser title. The complete white-label branding can only be set by a Scrive administrator and additionally to the Workflow Session branding includes white-labeling of a) the login and signup views, b) party colors and c) document status icons. 

10.2 User administration

10.2.1 User privileges

There are two levels of user privileges: standard and admin. The standard User can do everything as specified in the previous sections of this specification document. The admin User has the additional privileges as specified below.

		Privilege

		Explanation



		Edit company details

		Can edit the details of the organisation’s Scrive eSign account.



		Add user

		Can add users to the organisation’s Scrive eSign account.



		Remove user

		Can remove users from the organisation’s Scrive eSign account.



		White-label branding

		Can do Workflow Session branding for all users of the organisation’s Scrive eSign account.



		Access all documents

		Can access all documents of all Users in the organisation’s Scrive account.



		Manage all documents

		Can manage all documents of all Users in the organisation’s Scrive account.





10.2.2 User management

In the account section the admin User can add Users by typing name and email address. The person will then be invited to have an account as part of the organisation of the inviting admin User. The Users of the organisation are displayed in a list and can be removed from the organisation by selecting the User and deleting it. All documents of that User will stay the property of the organisation.
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1. Purpose

The purpose of the Digital Signature Documentation is to provide a method so that the integrity of the Evidence Package can be verified mathematically and independently of Scrive, Guardtime or any other third party, only relying on public information. 

2. Overview

2.1 Digital Signatures

Digital signatures are used to make digital data tamper proof, so that it can be verified that the data has not been modified since the digital signature was created.

Digital signatures are designed in a way that there is a method for checking that the data that the signature is applied to is not modified, and that there is a method for checking that the signature has been issued in some trusted way.

2.2 Cryptographic Hash Functions

There is one mathematical concept that is pervasive in digital signing technologies: cryptographic hash functions. Such functions are used to straightforwardly compute a “hash value” of some fixed length (e.g. 256 bits) of some arbitrary amount of data, with the property that it is infeasible to reverse the function and get the data back from the hash value, but most importantly: it is infeasible to come up with any other piece of data that will compute to the same hash value.

These properties imply that it is sufficient to protect hash values of data instead of the data itself. The reason is that if we know that the protected hash value is unmodified and matches the hash value that we can compute of the data itself, then we know that it is infeasible that the data itself has been modified. For integrity purposes, hash values are essential condensations of the original data.

In addition to the cryptographic hash functions, many technologies for digital signatures are based on the use of keys.

2.3 Key-based digital signatures

In key-based digital signatures, secret information (private keys) are used to create signatures by some trusted organisation. Each private key has a corresponding public key which is used for verifying the integrity of the digital signatures created with the private key. So to check a key-based digital signature, one needs to access the public key that corresponded to the secret key used to create the signature. In addition to verifying the signature using the public key, one has to verify that the public key comes from the trusted organisation that created the signature. This can be done using digital certificates as part of the public-key infrastructure.

Key-based digital signatures are problematic due to the durability requirements that come with protecting Evidence Packages. The private key must be kept secret by the trusted organisation. Should the key become public, the digital signatures that were issued using it can no longer be used to verify the integrity of the data. As a mitigation, the trusted organisation can limit the time that any one public/private key pair is used, and then erase the private key. Should a private key leak from the trusted organisation, only signatures created during the lifetime of the private key become worthless. However, more frequent renewal of keys mean that the organisation issuing digital signatures must provide more public keys for verification purposes. The main problem remains: how can one be sure that a private key was not leaked and used to forge digital signatures? The PAdES standard specifies a set of restrictions and extensions to the standards for PDF and ISO-32000-1 and -2. PAdES is described in the technical specification TS-102 778 that is published and maintained by the European Telecommunication Standards Institute, ETSI.

2.4 Keyless digital signatures for durability

Keyless digital signatures rely solely on the properties of cryptographic hash functions to protect data, without the use of secrets.

An extremely simple (but naive) method for creating a keyless digital signature is to compute the hash value of some data and then make that hash value public so that it can be used to verify that copies of the data have not been modified. It is important that the hash value is published so that that a verifier readily can find it and trust that the hash value is authentic, and that the publication is permanently accessible for the foreseeable future. A suitable method is to publish the hash value in a newspaper that is widely spread and archived throughout the world.

Although simple, the naive method described is not practical in that it requires one hash value to be published for each piece of data that needs a digital signature. To make keyless digital signatures practical one can combine hash values from multiple pieces of data by juxtaposing the hash values and computing new hash values of the result, as illustrated below:

[image: Icon_02.png]



By combining hash values in this way, one can choose to publish the combined hash value periodically, e.g. once a month. For verification to work, additional information is needed to ensure that a particular Evidence Package’s hash value leads to the hash value that is published in a newspaper (such a published hash value is called a publication code). Therefore, the digital signature contains information about what newspaper contains the publication code (currently, publication codes are printed in Financial Times), as well as intermediate hash values in the linked chain of hashes all the way to the publication code. For the middle Evidence Package in the diagram above, the digital signature would have information about where one can find the publication code c₆, as well as the intermediate hash values c₃, d₄, and d₅. From the Evidence Package’s computed hash value d₃, the intermediate hash values in the digital signature, and the combining cryptographic hash function H taking juxtaposed hash values, a verifier would compute the complete chain of hash values: c₄ = H(c₃,d₃), c₅ = H(c₄,d₄), c₆ = H(c₅, d₅). Having computed c₆, the verifier needs to check that it is equal to the newspaper’s publication code.

Since the digital signature must contain extra information about intermediate hash values that stem from other Evidence Packages leading to the publication code, one cannot immediately put the keyless digital signature into the Evidence Package upon its creation—one has to wait until the publication code is known. But since the parties involved in signing a document typically want access to the Evidence Package right away, Scrive E-sign provides the parties with an initial version of the Evidence Package with a temporary, keyless digital signature. Once the Evidence Package’s hash value has been part of the linked chain that leads to a publication code, Scrive E-sign produces a new Evidence Package with the permanent, keyless digital signature. Signatories that choose to store their Evidence Package in the archive service provided by Scrive E-sign can download the revised Evidence Package in the archive once it becomes available.

The devil in the details regarding the implementation of keyless digital signatures (e.g., in practice one would use trees of intermediate hash values instead of linked chains), but the fundamental principle is the same: data can be verified by computing a sequence of hash values and check against a value that is published in a trusted way.

2.5 Verifiable timestamps using keyless signatures

The keyless signature not only provides a method for verifying the integrity of the Evidence Package, it also encodes the time down to the second when the signature was created. By construction, the time encoding is irrefutable and can be produced as part of the verification method of the keyless digital signature.

The following diagram gives a simplified version of how the time encoding works. Each publication code that goes into a newspaper is the root of the so called calendar tree, which is an ever-growing tree with one leaf node for each second since midnight, January 1st, 1970 in Coordinated Universal Time (UTC), a point in time we will denote T₀. (In the diagram, we have assumed that there is one evidence package providing the hash value for each leaf node, which is a simplification since we for each second may have zero or more than one evidence package for which we want a digital signature. In reality, the hash value of each leaf node in the calendar tree is constructed from an aggregation tree of hash values. We have also assumed a very small calendar tree, consisting of just four leaf nodes spanning a time of four seconds. A calendar tree for a whole month is of course much larger.)
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Now, suppose we want to verify the digital signature for the evidence package in the third row. The digital signature contains the path from the root down to the leaf, telling us if we should choose the upper route (encoded as a 0) or lower route (encoded as a 1) to get to the next level. The choices form a sequence which can be interpreted as a binary number, and for the path highlighted in yellow, this binary number is 10 which in decimal is the number 2. One can then conclude that this leaf was constructed at T₀ + 2, that is, 2 seconds after midnight, January 1st, 1970 (UTC).

(In reality, the time encoding is not done using T₀ as a start point, but instead by using the time when the publication code was created as an end point. Details can be found in appendix Extracting the Signing Time.)

The next section provides precise information about the digital signatures produced by Scrive E-sign and how they can be verified.

3. How to Verify the Evidence Package

The signed document (PDF file) that the Evidence Package (HTML attachments - that this Digital Signature Documentation is part of) is embedded into, has either been electronically sealed by Scrive using the Guardtime Keyless Signature technology or with a PAdES digital signature. This enables independent verification of the time when the document was signed and checking that it has not been modified since. The process consists of several steps outlined below. If the document is signed using PAdES the signature can be validated in Acrobat Reader.

3.1 Extracting the Signature

The signature is embedded into the document following the standard PDF digital signature framework [PDF, section 12.8]. A Guardtime signature has the value GTTS.TimeStamp in its Filter field.

A single PDF file can contain several revisions of a document [PDF, section 7.5.6]. A Guardtime signature normally signs all revisions up to and including the one that contains it. In order to verify the document as it was signed, all subsequent updates have to be removed from the file.

More precisely, the signature protects the parts of the document specified by the ByteRange field of the signature. The two ranges must cover everything left after the previous step, except the Contents field of the signature.

The signature value is embedded in the Contents field in base 16 encoding. The value has to be stripped of trailing spaces and decoded [BASE, section 8] for further processing.

3.2 Parsing the Signature

The result of the previous step has to be parsed as an ASN.1 data structure in BER encoding [ASN, DER]. This must yield a ContentInfo structure [CMS, section 3] that embeds a SignedData structure [CMS, section 5] in the content field.

The contents of the encapContentInfo.eContent field of the SignedData structure have to be parsed as an ASN.1 data structure in DER encoding. This must yield a TSTInfo structure [TSP, section 2.4.2].

A Guardtime signature must have a single SignerInfo element in the signerInfos field of the SignedData structure and the object identifier 1.3.6.1.4.1.27868.4.1 in the signatureAlgorithm field of the SignerInfo structure.

The contents of the signature field of the SignerInfo structure have to be parsed as an ASN.1 data structure in DER encoding. This must yield a Guardtime-defined TimeSignature structure:

                          TimeSignature ::= SEQUENCE {

                            location HashChain,

                            history HashChain,

                            publishedData PublishedData,

                            pkSignature [0] SignatureInfo OPTIONAL,

                            pubReference [1] SET OF OCTET STRING OPTIONAL

                          }

                          PublishedData ::= SEQUENCE {

                            publicationIdentifier INTEGER,

                            publicationImprint DataImprint

                          }

Each of the HashChain fields is an ASN.1 OCTET STRING that contains a concatenation of a number of HashStep records. Each HashStep record in turn is a concatenation of a 1-byte hash algorithm code (appendix Hash Functions), a 1-byte direction indicator, a variable-length DataImprint field, and a 1-byte level number. The DataImprint field consists of a 1-byte hash algorithm code followed by the hash value (the number of bytes determined by the hash function). Note that all these are just concatenated together, not encoded as separate ASN.1 fields.

The DataImprint field in the PublishedData structure is an ASN.1 OCTET STRING that consists of a 1-byte hash algorithm code followed by the corresponding number of bytes of hash value (again, just concatenated).

The contents of the pkSignature and pubReference fields will not be used in the following and thus need not be parsed. However, presence of the pkSignature field indicates the hash chain contained in the history field is a temporary one not connected to a printed control publication. In such a case, the history and publishedData fields should be updated before proceeding (appendix Extending the TimeSignature).

3.3 Checking the Document

To check that the document matches the signature, it must be verified that the hash value of the signed document corresponds to the one embedded in the signature.

The concatenation of the sections of the original PDF file specified by the ByteRange field has to be hashed using the algorithm specified by the messageImprint.hashAlgorithm field of the TSTInfo structure. The result must be equal to the value of the messageImprint.hashedMessage field of the TSTInfo structure.

3.4 Checking the Signature

To check that the signature is internally consistent, it must be verified in several places that the hash value computed from one part of the signature corresponds to the one embedded in another part.

The DER-encoded representation of the TSTInfo structure (that is, the value of the encapContentInfo.eContent field of the SignedData structure) has to be hashed using the algorithm specified by the digestAlgorithm field of the SignerInfo structure. The result must be equal to the value of the message-digest attribute in the signedAttrs field of the SignerInfo structure.

The DER-encoded representation of the SignedAttributes structure has to be hashed using the algorithm specified by the digestAlgorithm field of the SignerInfo structure. The result will be the input data to the hash chain computation process described next. Note that the data to be hashed in this step is different from the representation of the signedAttrs field in the SignerInfo structure, as the latter is a tagged implicit set while the former is an explicit set [CMS, section 5.4].

For each HashStep record in the location hash chain and then for each HashStep record in the history hash chain in the TimeSignature structure, in the order in which the records appear in the chains:

		compute x as the result of hashing the input data with the algorithm specified by the hash algorithm code (the first byte) in the record;

		if the direction indicator (the second byte) in the record is 0:

		compute y as the concatenation of the DataImprint field (bytes from the third up to but excluding the last), the hash algorithm code (the first byte), the value of x, and the level byte (the last byte);

		if the direction indicator (the second byte) in the record is 1:

		compute y as the concatenation of the hash algorithm code (the first byte), the value of x, the DataImprint field (bytes from the third up to but excluding the last), and the level byte (the last byte);

		if the direction indicator (the second byte) is something else:

		abort with an error "invalid signature";

		the value of y is the input for the next step.



Finally, the value of y from the last step of the hash chain computation has to be hashed using the hash algorithm specified by the first byte of the publicationImprint field of the PublishedData structure. The result must be equal to the remaining bytes of the publicationImprint field.

3.5 Checking the Publication

To check that the signature matches the widely witnessed control publication, it must be verified that the contents of the PublishedData structure correspond to a printed publication acquired from a trusted source.

The publicationIdentifier field in the PublishedData structure contains the POSIX time [POSIX, section 4.15] value for the moment when the control publication was generated. A Guardtime control publication appears in the World Edition of the Financial Times 2–6 days after it is generated (depending on the publisher's schedules).

The PublishedData structure is formatted into human-comparable form as follows:

		the value of the publicationIdentifier field as a 64-bit integer (8 bytes in big-endian order) and the contents of the publicationImprint field are concatenated;

		a CRC-32 checksum [CRC, section 8.1.1.6.2] is computed on the result of the previous step and appended to it;

		the result of the previous step is encoded in base 32 [BASE, section 6];

		the result of the previous step may be broken into groups of 6 or 8 characters by dashes.



The result must be equal to the control publication that appears in the newspaper (ignoring possible differences in the optional character grouping).

3.6 Conclusion

Since in the whole computation starts from the contents of the PDF file and through a series applications of one-way functions ends up at a value that was known to exist at some well-established time in the past (the time when the newspaper was printed), this proves that the file in question existed before that time in the same form as it is currently.

The preceding statement relies only on the hash functions being one-way and assumes absolutely nothing about the Guardtime technology. Adding information about how the hash chains are constructed (which is seen by all Guardtime clients while it happens and can thus also be considered quite widely witnessed) makes it possible to extract the signing time with much better precision (appendix Extracting the Signing Time).

4. Hash Functions

The following table lists the hash functions that may be used in hash chains in Guardtime keyless signatures, along with their identifiers and hash value sizes.

		Algorithm Name

		Guardtime ID

		Hash Value Size

		Algorithm Specification



		SHA-1

		0

		20

		SHA, section 6.1



		SHA-224

		3

		28

		SHA, section 6.3



		SHA-256

		1

		32

		SHA, section 6.2



		SHA-384

		4

		48

		SHA, section 6.5



		SHA-512

		5

		64

		SHA, section 6.4



		RIPEMD-160

		2

		20

		RIPE, section 7





5. Extracting the Signing Time

The time when a datum was signed with a Guardtime keyless signature can be extacted from the history and the publicationIdentifier fields of the TimeSignature structure (section Parsing the Signature). The process is as follows:

		set h to 0 and p to the value of the publicationIdentifier field;

		for each HashStep record in the history hash chain, in the reverse of the order in which the records appear in the chain:



		if p is 0: abort with an error "invalid signature";

		set x to the highest power of 2 that does not exceed p;

		if the direction indicator (the second byte) in the record is 0: set h to h+x and p to p-x;

		if the direction indicator (the second byte) in the record is 1: set p to x-1;

		if the direction indicator (the second byte) is something else: abort with an error "invalid signature";



		if p is not 0: abort with an error "invalid signature";



The final value of h is the POSIX time [POSIX, section 4.15] value for the moment when the datum was signed.

6. Extending the TimeSignature

For each Guardtime signature and any control publication generated after the signature was issued, a hash chain can be created that connects the signature to the control publication and thus also to the printed medium in which the publication appeared. This process is called extending the signature.

The preferred way to do this is to access an online verification service using a tool obtained from either Scrive or Guardtime. This can also be done independently using the calendar database acquired either from Guardtime or, in case Guardtime has ceased the service, from the Estonian Technical Surveillance Authority, to which Guardtime is obligated to deposit the database before exiting the business.

The Guardtime calendar database consists of one hash value per second, indexed by integral POSIX time [POSIX, section 4.15] values (red nodes and black numbers on the figure below). Each of these hash values aggregates all signing requests that the Guardtime service processed during the corresponding 1-second time interval.

The aggregate hash values are connected into binary trees by hashing them together in pairs in left to right order, then hashing the first level pairs together again, and so on until a set of complete binary trees is obtained (blue arrows and nodes on the figure). For generating the control publication, the roots of the binary trees are hashed into a chain in right to left order (purple arrows and nodes), and the value from the last node of the chain is extracted for generating the control publication (golden arrow).

More precisely, each node on the figure is a DataImprint structure (section Parsing the Signature). On each step, the DataImprint from the left child node, the DataImprint from the right child node, and a single byte with the value of 255 are concatenated together, hashed, and the result is obtained as a DataImprint consisting of the concatenation of the 1-byte hash algorithm code (appendix Hash Functions) and the hash value.
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For manageability, the database is split into several files (separated by dashed black lines on the figure). For the files to be usable without access to preceding ones, each file starting from some time value t also contains the root values from the binary trees corresponding to the state of the database on time t-1 (dashed blue arrows between the first and second file on the figure).

To construct the hash chain linking a given signature to a given publication, the following steps have to be performed:

		The signing time has to be extracted from the history and publishedData fields currently in the signature (appendix Extracting the Signing Time);

		The calendar database files covering the full interval from the signing time to the time when the publication was generated have to be obtained (format and naming of the files described later in this section);

		The hash-linked structure corresponding to the time when the publication was generated has to be reconstructed (as described earlier in this section);

		The unique hash chain connecting the leaf entry corresponding to the signing time to the root entry corresponding to the control publication (dotted arrows on the figure above) has to be extracted;

		The TimeSignature structure (section Parsing the Signature) has to be updated with new values:



		The history field is set to the concatenation of HashStep records describing the steps in the hash chain; each HashStep record is constructed as the concatenation of the 1-byte hash algorithm code from the DataImprint in the current node, the 1-byte direction indicator (0 if the sibling node is to the right in the tree, 1 if the sibling is to the left), the DataImprint from the sibling node, and a single byte with the value of 255;

		The publicationIdentifier field is set to the POSIX time value for the moment when the control publication was generated;

		The publicationImprint field is set to the DataImprint value in the root entry corresponding to the control publication.



Each calendar database file consists of a fixed header, a set of root node records, a sequence of calendar node records, and a checksum record. In the following, many values are given in hexadecimal, with the 0x prefix prepended.

The header consists of 12 fields totaling 65 bytes:

		8-byte sequence: file format identifier; must be 0x47, 0x54, 0x49, 0x4d, 0x45, 0x48, 0x44, and 0x42 (ASCII representation of 'GTIMEHDB');

		4-byte integer: endian-ness indicator; fixed value 0x01020304; all other 32-bit integers in the file will be in the same byte order;

		4-byte integer: version number; must be 0x00000001 (in file byte order);

		8-byte integer: endian-ness indicator; fixed value 0x0102030405060708; all other 64-bit integers in the file will be in the same byte order;

		8-byte integer: file creation time as POSIX time;

		8-byte integer: first calendar record index; the POSIX time value for the first node in the calendar node section of the file;

		4-byte integer: first calendar record offset; the offset of the start of the calendar node section within the file;

		4-byte integer: calendar record length; the length of each record in the calendar node section of the file;

		1 byte: calendar hash algorithm; the 1-byte hash algorithm code (appendix Hash Functions) for the hash function used by all calendar nodes in this file (they all must use the same algorithm);

		1 byte: flags; must be 0x01;

		14 bytes: reserved for future; all bytes must be 0x00;

		1 byte: CRC8 checksum of all preceding bytes in the header record; this is intended as a short-term protection against accidental errors while the file is being created; checking this may be omitted as the checksum record at the end of the file gives much stronger protection.



The root node section spans the space from the end of the header to the beginning of the calendar node section. It consists of a sequence of root node records followed by a 1-byte CRC8 checksum of all preceding bytes in the section. Each root node record consists of 4 fields:

		4-byte integer: record length; the number of bytes to follow in this record (excluding the length field itself);

		8-byte integer: record index; the POSIX time value for the last calendar node in the complete binary tree whose root this node is;

		1 byte: the 1-byte hash algorithm code for the hash function used in this node;

		variable-length sequence: the hash value in this node (the length is determined by the hash function used; it may also be computed by subtracting 9 from the value of the record length field).



Note that the concatenation of the two last fields in each record yields the DataImprint value for the corresponding node.

The calendar node section spans the space from the end of the root node section to almost the end of the file; it is followed only by a checksum record that has the same size and format as a calendar node record. It consists of a sequence of calendar node records (and no section checksum). Each calendar node record consists of 3 fields:

		4-byte integer: record index offset; this value is to be added to the first calendar record index field from the file header to obtain the POSIX time value for this node;

		variable-length sequence: the hash value in this node (the length is determined by the hash function used which is specified by the calendar hash algorithm field in the file header; it may also be obtained by subtracting 5 from the calendar record length field in the file header);

		1 byte: CRC8 checksum of all preceding bytes in the record.



Again, note that the concatenation of the calendar hash algorithm field from the file header and the hash value field from the record yields the DataImprint value for the corresponding node.

The last record in the file is the cryptographic checksum of the whole file:

		4-byte integer: fixed value 0xffffffff;

		variable-length sequence: the hash value computed by hashing all data preceding the checksum record in the file using the hash function specified in the calendar hash algorithm field in the file header (the length is the same as for the calendar node records);

		1 byte: CRC8 checksum of all preceding bytes in the record.



The calendar database files are named following the pattern

    hashdb-tttttttttttttttt-yyyy-mm-dd-hhmmss.bin

where the fields have the following meaning:

		filename prefix, always hashdb;

		POSIX time value for the first calendar node in the file; 16-digit lower-case hexadecimal number with leading zeroes preserved (but no 0x prefix);

		year, month, and day of the file creation time; month and day are 2-digit decimal numbers with the leading zeroes preserved;

		hour, minute, and second of the file creation time (in UTC); each is 2-digit decimal number with the leading zero preserved;

		filename suffix, always bin.
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1. Purpose

The purpose of the Evidence Log is to make all collected metadata about the Workflow Execution accessible outside of the Scrive eSign database and thus independently of Scrive. 

2. Evidence Log Components

This Evidence Log is a complete collection of all actions and events that occurred during the Workflow Execution, which have been logged by Scrive eSign. The information included in each log event is the following:

		What occurred

		Who initiated the event

		The time of the event

		The clock error of the time of the event

		The time at which the latest Clock Error Sample was collected



Learn more about clock error and Clock Error Samples in the appendix Evidence of Time.

		Time		CES		IP address and User-Agent		Event

		2023-02-17 14:34:04.553296 UTC ±23 ms		2023-02-17 14:10:28.824545 UTC		
      147.161.188.90
      
        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/109.0.0.0 Safari/537.36
      
    		
      
        The initiator Marcus Åkesson (MÅ) initiated the signing workflow and Scrive eSign a) locked the signing workflow from further editing, b) set the signing workflow language to LANG_SV, c) set the signing due date to 2023-03-04 22:59:59 UTC, d) set the time zone to Europe/Stockholm and e) initiated the signing workflow.
      

    

		2023-02-17 14:34:04.553296 UTC ±23 ms		2023-02-17 14:10:28.824545 UTC		
      
      
        
      
    		
      
        Scrive eSign sent an invitation to sign the document via email (morgan.sandstroem@pwc.com) to Morgan Sandström (MS). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 

      

    

		2023-02-17 14:34:09.574156 UTC ±23 ms		2023-02-17 14:10:28.824545 UTC		
      
      
        
      
    		
      
        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Morgan Sandström (MS) was delivered.
      

    

		2023-02-17 14:35:57.504311 UTC ±25 ms		2023-02-17 14:10:28.824545 UTC		
      
      
        
      
    		
      
        Scrive eSign’s external email delivery system reported that the invitation sent to morgan.sandstroem@pwc.com was opened.
      

    

		2023-02-17 14:36:05.13597 UTC ±25 ms		2023-02-17 14:10:28.824545 UTC		
      62.119.64.252
      
        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/109.0.0.0 Safari/537.36
      
    		
      
        The party Morgan Sandström (MS) opened the document in Scrive eSign’s online interface to sign documents.
      

    

		2023-02-17 14:36:11.885809 UTC ±25 ms		2023-02-17 14:10:28.824545 UTC		
      62.119.64.252
      
        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/109.0.0.0 Safari/537.36
      
    		
      
        The party Morgan Sandström (MS) opened the document in Scrive eSign’s online interface to sign documents.
      

    

		2023-02-17 14:38:22.833606 UTC ±27 ms		2023-02-17 14:10:28.824545 UTC		
      62.119.64.252
      
        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/109.0.0.0 Safari/537.36
      
    		
      
        The signatory Morgan Sandström (MS) changed the text in the text field “ID number” from 
  blank
 to 
  “197604098959”
.  
      

    

		2023-02-17 14:38:22.833606 UTC ±27 ms		2023-02-17 14:10:28.824545 UTC		
      62.119.64.252
      
        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/109.0.0.0 Safari/537.36
      
    		
      
        The signatory Morgan Sandström (MS) signed in the signature box “signature 1”.
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The box’s placement in the Main Document:		Page		X		Y

		23		0.363		0.396



 
      

    

		2023-02-17 14:38:34.308371 UTC ±27 ms		2023-02-17 14:10:28.824545 UTC		
      62.119.64.252
      
        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/109.0.0.0 Safari/537.36
      
    		
      
        The document was signed by Morgan Sandström (MS) using 
  Swedish BankID
 through 
  CGI
 as the authentication method. 




The text signed in the 
  Swedish BankID
 client was:


Jag signerar dokumentet "Hållbarhetsrapport 2022" med transaktionsnummer 9222115557487365516.






Data returned from 
  CGI
:
  
Name: MORGAN SANDSTRÖM
  
ID number: 
  197604098959

  
IP: 62.119.65.134
















Signature: 


  


Online Certificate Status Protocol (OCSP) Response:
  






      

    

		2023-02-17 14:38:34.308371 UTC ±27 ms		2023-02-17 14:10:28.824545 UTC		
      
      
        
      
    		
      
        Scrive eSign locked the document from further modifications by the parties.
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1. Purpose

The purpose of this document is to explain how Scrive eSign measures time and provide a mathematical algorithm by which it is possible to calculate the probability of the error of the time stamps recorded by Scrive eSign.

2. Time measurement process

This section explains the NTP (Network Time Protocol) configurations of the systems involved with time measurement of Scrive eSign.

2.1 The hypervisor

Amazon, which Scrive eSign uses as hosting provider, use Xen or KVM depending on the generation of the virtual machine, for virtualisation. The default configuration is that all VM hosts are time synced using a clustered public pool of NTP servers. Scrive eSign does not use this mechanism.

2.2 Time synchronisation

Scrive eSign relies on NTP running on the virtual machine guests to get coordinated time from an NTP source. Scrive eSign does not use the time provided by the hypervisor hosts hosting the virtual machines, i.e. Amazon. This will help mitigate factors like load on the hypervisors or virtual machine guests affecting clock accuracy. This NTP synchronisation will override the clock synchronisation from the VM hosts’ clocks.

3. Configuration of hardware and services

This section describes the time/NTP and monitoring configuration of the application servers that run the Scrive eSign service.

3.1 Boot Time

The guest virtual machine behavior for the database server is as follows:

		On boot the virtual machine guest clock is set from the VM host

		ntp-date is run once from an init script

		ntpd is then run from another init script, which runs continuously



The behavior on the application server is the same with the exception of the ntpdate step which is not present on this system. It is worth noting that entries in procfs are not available for querying the configuration of the kernel with regards to Xen/clock configuration.

3.2 NTP Configuration

Logging that traces accuracy and time synchronisation is configured to use local NTP servers in the Scrive environment, which in turn acts as a proxy for the NTP server pool below that follows UTC(SP), i.e. official Swedish time:

		ntp1.sth.netnod.se

		ntp2.sth.netnod.se

		ntp1.gbg.netnod.se

		ntp2.gbg.netnod.se

		ntp1.mmo.netnod.se

		ntp2.mmo.netnod.se



3.3 Monitoring

Scrive eSign service has a monitoring system (Nagios) that monitors various aspects of the NTP statistics and keeps historic logs. It informs of problems with NTP server connectivity, jitter and offset, immediately regardless of what time of day it is.

3.4 Time scale

The NTP configuration together with the logging implies that we are following UTC(SP), and all timestamps are because of this traceable to this time scale.

4. Calculation of the probability of the clock error

This section describes how to calculate the probability of the clock error of the Scrive eSign timestamps.

4.1 Clock error samples

Once per hour Scrive eSign uses the NTP protocol to check the difference between the Scrive eSign server clock and UTC(SP). This check is performed directly against servers in the NTP server pool listed in Section 3.2. Each check results in one clock error sample (hereinafter “Clock Error Samples”), which is assumed to accurately reflect the actual clock error.

4.2 Clock error algorithm

The calculation of the probability of the clock error can be done by inserting the Clock Error Samples into the algorithm below. We assume that the samples follow a normal distribution.

		Let [image: 1.png]

 be a set of the clock error samples (in seconds). Let [image: 2.png]

, [image: 3.png]

.

		Let [image: 4.png]

 be the random variable representing the clock error with parameters estimated using data set [image: CodeCogsEqn.png]

.

		Let [image: 7.png]

, [image: 8.png]

 be the the empirical distribution function.

		Let [image: 9.png]

 be the size of discretized value space, [image: 10.png]

. Let [image: 11.png]

 be the discretized value space, [image: 12.png]

 be the set of data points representing empirical distribution function, [image: 13.png]

 be the set of data points representing cumulative distribution function of the random variable estimating the clock error.

		Plot the data in [image: 14.png]

 and [image: 15.png]

 to assess the accuracy of the estimation.

		[image: 16.png]

 is the estimated probability that the clock error is smaller than [image: 17.png]

 seconds.



4.3 Clock error samples and evidence of normal distribution

The last 1000 Clock Error Samples are inserted into this document in section 5. These Clock Error Samples can be used as input data to the algorithm in 4.2 to provide evidence of normal distribution and to calculate the probability of the clock error of the Scrive eSign time stamps. From the Clock Error Samples one can derive the parameters (mean and variance) for a normal distribution. One can also calculate the difference between this estimated distribution and the empirical data given by the Clock Error Samples themselves. You can see cumulative distribution functions (cdf) for the estimates and the empirical data and on top of that the difference between the empirical and estimated errors in the graph below. This graph also allow us to visually estimate the probability of a specific maximum error.
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4.4 Input parameters

Based on the Clock Error Samples in section 5 it is possible to calculate the variables that define the normal distribution (mean and standard deviation). Scrive eSign has automatically calculated these variables as per the below:

		mean: -0.01 ms

		standard deviation: 0.83 ms



4.5 Probability of the clock error

By using the algorithm and the Clock Error Samples Scrive eSign calculated the following probabilities of the clock error ‘e’:

		|e| < 2.5 ms: ≈99.751%

		|e| < 5 ms: ≈100.000%

		|e| < 10 ms: ≈100.000%



5. Clock Error Samples

The following are the clock error samples collected between 2023-01-06 22:28:54.049886 UTC and 2023-02-17 14:10:28.824545 UTC:

		Time collected		Clock offset

		2023-01-06 22:28:54.049886		0.9 ms

		2023-01-06 23:28:58.118898		0.1 ms

		2023-01-07 00:29:00.020287		-0.1 ms

		2023-01-07 01:29:02.157665		0.1 ms

		2023-01-07 02:29:04.605477		-1.7 ms

		2023-01-07 03:29:07.370989		-2.2 ms

		2023-01-07 04:29:08.924208		-0.2 ms

		2023-01-07 05:29:11.519029		0.3 ms

		2023-01-07 06:29:13.083919		1.0 ms

		2023-01-07 07:29:15.363275		-0.1 ms

		2023-01-07 08:29:17.421106		-0.2 ms

		2023-01-07 09:29:19.227623		0.1 ms

		2023-01-07 10:29:21.25743		-6.0 ms

		2023-01-07 11:29:23.530651		0.9 ms

		2023-01-07 12:29:25.476723		0.7 ms

		2023-01-07 13:29:27.074331		0.2 ms

		2023-01-07 14:29:28.892053		1.8 ms

		2023-01-07 15:29:31.325904		1.4 ms

		2023-01-07 16:29:33.730005		-1.3 ms

		2023-01-07 17:29:35.808388		0.4 ms

		2023-01-07 18:29:37.743334		-0.7 ms

		2023-01-07 19:29:39.701099		-1.0 ms

		2023-01-07 20:29:41.981066		0.5 ms

		2023-01-07 21:29:45.432029		-1.2 ms

		2023-01-07 22:29:48.495916		-0.6 ms

		2023-01-07 23:29:50.464047		1.2 ms

		2023-01-08 00:29:53.311076		-2.3 ms

		2023-01-08 01:29:57.176077		-4.1 ms

		2023-01-08 02:29:59.510602		-4.0 ms

		2023-01-08 03:30:02.899214		-1.1 ms

		2023-01-08 04:30:06.991319		-0.1 ms

		2023-01-08 05:30:08.679662		0.5 ms

		2023-01-08 06:30:11.863955		-1.2 ms

		2023-01-08 07:30:13.428205		0.7 ms

		2023-01-08 08:30:15.636609		0.5 ms

		2023-01-08 09:30:17.470614		0.9 ms

		2023-01-08 10:30:18.842496		0.2 ms

		2023-01-08 11:30:21.376067		2.4 ms

		2023-01-08 12:30:24.23418		-1.2 ms

		2023-01-08 13:30:26.871882		-0.6 ms

		2023-01-08 14:30:29.044039		0.8 ms

		2023-01-08 15:30:30.661605		0.2 ms

		2023-01-08 16:30:32.467228		0.9 ms

		2023-01-08 17:30:33.92733		0.3 ms

		2023-01-08 18:30:36.366177		0.1 ms

		2023-01-08 19:30:39.77368		-0.3 ms

		2023-01-08 20:30:43.402282		-2.0 ms

		2023-01-08 21:30:44.942123		-1.3 ms

		2023-01-08 22:30:46.504008		0.0 ms

		2023-01-08 23:30:48.400254		-1.2 ms

		2023-01-09 00:30:49.788676		1.0 ms

		2023-01-09 01:30:53.549774		0.5 ms

		2023-01-09 02:30:56.706333		-0.9 ms

		2023-01-09 03:30:58.805816		-0.3 ms

		2023-01-09 04:31:01.235975		0.8 ms

		2023-01-09 05:31:04.754438		0.3 ms

		2023-01-09 06:31:06.206063		-1.0 ms

		2023-01-09 07:31:08.37493		-0.1 ms

		2023-01-09 08:31:09.896706		3.5 ms

		2023-01-09 09:31:11.685036		-0.3 ms

		2023-01-09 10:31:13.291725		-0.4 ms

		2023-01-09 11:31:15.972067		-0.1 ms

		2023-01-09 12:31:18.315357		0.1 ms

		2023-01-09 13:31:19.843608		0.6 ms

		2023-01-09 14:31:21.794044		-0.5 ms

		2023-01-09 15:31:23.20248		0.3 ms

		2023-01-09 16:31:24.959448		0.1 ms

		2023-01-09 17:31:26.58196		0.1 ms

		2023-01-09 18:31:28.587694		-0.4 ms

		2023-01-09 19:31:30.141437		-0.9 ms

		2023-01-09 20:31:33.887727		-0.5 ms

		2023-01-09 21:31:37.372741		-0.6 ms

		2023-01-09 22:31:40.10619		-1.1 ms

		2023-01-09 23:31:42.00674		-1.1 ms

		2023-01-10 00:31:44.033588		-2.0 ms

		2023-01-10 01:31:45.516916		-0.1 ms

		2023-01-10 02:31:49.089337		-1.2 ms

		2023-01-10 03:31:50.523245		-0.2 ms

		2023-01-10 04:31:53.680499		0.6 ms

		2023-01-10 05:31:56.33973		0.3 ms

		2023-01-10 06:31:57.813607		1.4 ms

		2023-01-10 07:32:00.508643		2.9 ms

		2023-01-10 08:32:02.09653		0.5 ms

		2023-01-10 09:32:04.618668		0.5 ms

		2023-01-10 10:32:06.696224		0.8 ms

		2023-01-10 11:32:08.580751		1.0 ms

		2023-01-10 12:32:10.068628		0.6 ms

		2023-01-10 13:32:11.968295		0.3 ms

		2023-01-10 14:32:13.393694		-0.2 ms

		2023-01-10 15:32:16.012403		0.8 ms

		2023-01-10 16:32:18.866467		1.3 ms

		2023-01-10 17:32:20.571022		-0.7 ms

		2023-01-10 18:32:23.534705		-1.0 ms

		2023-01-10 19:32:25.349027		-1.7 ms

		2023-01-10 20:32:29.582792		-2.4 ms

		2023-01-10 21:32:32.511244		1.0 ms

		2023-01-10 22:32:34.141685		-0.5 ms

		2023-01-10 23:32:36.280691		-2.0 ms

		2023-01-11 00:32:39.821827		-2.4 ms

		2023-01-11 01:32:43.090432		-3.4 ms

		2023-01-11 02:32:45.693649		-1.3 ms

		2023-01-11 03:32:47.549589		0.0 ms

		2023-01-11 04:32:49.954151		-0.3 ms

		2023-01-11 05:32:53.470049		-3.6 ms

		2023-01-11 06:32:55.439392		1.1 ms

		2023-01-11 07:32:56.909376		0.2 ms

		2023-01-11 08:32:58.4261		-0.3 ms

		2023-01-11 09:33:00.103122		0.6 ms

		2023-01-11 10:33:02.217778		-0.2 ms

		2023-01-11 11:33:03.644289		1.0 ms

		2023-01-11 12:33:04.976233		0.3 ms

		2023-01-11 13:33:06.698428		0.0 ms

		2023-01-11 14:33:08.929533		0.7 ms

		2023-01-11 15:33:10.822		1.5 ms

		2023-01-11 16:33:12.323965		0.2 ms

		2023-01-11 17:33:14.646629		-0.5 ms

		2023-01-11 18:33:17.841588		0.1 ms

		2023-01-11 19:33:19.321664		0.2 ms

		2023-01-11 20:33:21.86753		-1.3 ms

		2023-01-11 21:33:24.113905		-1.2 ms

		2023-01-11 22:33:26.868155		-1.2 ms

		2023-01-11 23:33:29.1714		0.0 ms

		2023-01-12 00:33:31.299967		0.5 ms

		2023-01-12 01:33:33.752556		-1.6 ms

		2023-01-12 02:33:35.824265		3.7 ms

		2023-01-12 03:33:39.100317		8.8 ms

		2023-01-12 04:33:42.143598		1.3 ms

		2023-01-12 05:33:43.571313		1.7 ms

		2023-01-12 06:33:47.656927		-0.2 ms

		2023-01-12 07:33:49.825836		-0.5 ms

		2023-01-12 08:33:52.146185		-1.0 ms

		2023-01-12 09:33:53.648696		0.1 ms

		2023-01-12 10:33:55.048849		-1.8 ms

		2023-01-12 11:33:57.031822		-0.7 ms

		2023-01-12 12:33:58.833296		0.1 ms

		2023-01-12 13:34:01.746055		-0.5 ms

		2023-01-12 14:34:03.547948		-0.9 ms

		2023-01-12 15:34:06.368336		-0.4 ms

		2023-01-12 16:34:08.136862		-0.4 ms

		2023-01-12 17:34:10.80916		-0.5 ms

		2023-01-12 18:34:14.787929		-0.1 ms

		2023-01-12 19:34:16.596604		0.0 ms

		2023-01-12 20:34:18.194752		0.5 ms

		2023-01-12 21:34:19.756034		0.1 ms

		2023-01-12 22:34:22.965708		-0.4 ms

		2023-01-12 23:34:24.438264		0.4 ms

		2023-01-13 00:34:28.152995		-0.4 ms

		2023-01-13 01:34:31.394586		0.6 ms

		2023-01-13 02:34:33.734386		1.0 ms

		2023-01-13 03:34:36.061919		0.6 ms

		2023-01-13 04:34:39.217807		-1.1 ms

		2023-01-13 05:34:41.817504		0.0 ms

		2023-01-13 06:34:43.292878		-0.2 ms

		2023-01-13 07:34:44.678007		-0.4 ms

		2023-01-13 08:34:47.015889		0.4 ms

		2023-01-13 09:34:49.809517		0.0 ms

		2023-01-13 10:34:51.562526		-0.2 ms

		2023-01-13 11:34:53.227621		-0.1 ms

		2023-01-13 12:34:55.266705		-0.1 ms

		2023-01-13 13:34:56.852434		-0.4 ms

		2023-01-13 14:34:58.457386		-1.0 ms

		2023-01-13 15:34:59.936878		0.4 ms

		2023-01-13 16:35:01.556638		-0.1 ms

		2023-01-13 17:35:04.747681		-0.5 ms

		2023-01-13 18:35:06.263969		1.4 ms

		2023-01-13 19:35:09.223056		-0.4 ms

		2023-01-13 20:35:13.291086		-0.7 ms

		2023-01-13 21:35:15.349113		0.4 ms

		2023-01-13 22:35:16.822999		0.3 ms

		2023-01-13 23:35:20.529817		-0.1 ms

		2023-01-14 00:35:22.847035		-0.9 ms

		2023-01-14 01:35:24.357045		-0.4 ms

		2023-01-14 02:35:27.403506		-0.4 ms

		2023-01-14 03:35:29.177866		-0.2 ms

		2023-01-14 04:35:31.965888		0.3 ms

		2023-01-14 05:35:33.718591		0.2 ms

		2023-01-14 06:35:37.563378		0.9 ms

		2023-01-14 07:35:39.463822		0.9 ms

		2023-01-14 08:35:42.213012		1.3 ms

		2023-01-14 09:35:43.770432		0.5 ms

		2023-01-14 10:35:46.854874		0.5 ms

		2023-01-14 11:35:48.386745		-0.1 ms

		2023-01-14 12:35:50.235105		0.1 ms

		2023-01-14 13:35:51.943176		-1.2 ms

		2023-01-14 14:35:54.47356		-0.2 ms

		2023-01-14 15:35:57.162002		-0.7 ms

		2023-01-14 16:35:59.663663		-1.0 ms

		2023-01-14 17:36:02.491958		-0.2 ms

		2023-01-14 18:36:04.843004		-1.1 ms

		2023-01-14 19:36:07.796077		-0.7 ms

		2023-01-14 20:36:11.247941		0.8 ms

		2023-01-14 21:36:13.357029		0.4 ms

		2023-01-14 22:36:16.208735		0.5 ms

		2023-01-14 23:36:18.79221		0.2 ms

		2023-01-15 00:36:20.412789		0.8 ms

		2023-01-15 01:36:23.335472		0.4 ms

		2023-01-15 02:36:25.840226		0.1 ms

		2023-01-15 03:36:28.716399		0.4 ms

		2023-01-15 04:36:31.036231		0.4 ms

		2023-01-15 05:36:32.678		1.0 ms

		2023-01-15 06:36:34.905799		0.5 ms

		2023-01-15 07:36:38.090036		1.2 ms

		2023-01-15 08:36:40.177227		0.4 ms

		2023-01-15 09:36:43.225137		-0.6 ms

		2023-01-15 10:36:44.910547		1.2 ms

		2023-01-15 11:36:46.403175		-0.1 ms

		2023-01-15 12:36:48.759973		-0.2 ms

		2023-01-15 13:36:51.135286		0.8 ms

		2023-01-15 14:36:53.730999		0.3 ms

		2023-01-15 15:36:56.675322		-0.2 ms

		2023-01-15 16:36:58.682795		0.5 ms

		2023-01-15 17:37:01.598918		-0.4 ms

		2023-01-15 18:37:03.784234		1.0 ms

		2023-01-15 19:37:05.912784		-0.2 ms

		2023-01-15 20:37:07.79898		-0.8 ms

		2023-01-15 21:37:10.129336		-0.1 ms

		2023-01-15 22:37:13.407266		-0.3 ms

		2023-01-15 23:37:15.061459		-0.7 ms

		2023-01-16 00:37:17.81004		-0.4 ms

		2023-01-16 01:37:20.637388		0.3 ms

		2023-01-16 02:37:23.770671		-0.4 ms

		2023-01-16 03:37:27.469156		-1.2 ms

		2023-01-16 04:37:29.945232		-0.4 ms

		2023-01-16 05:37:31.614979		0.4 ms

		2023-01-16 06:37:33.649544		-0.3 ms

		2023-01-16 07:37:36.040677		-0.1 ms

		2023-01-16 08:37:39.757449		0.6 ms

		2023-01-16 09:37:42.845758		-0.7 ms

		2023-01-16 10:37:45.138735		0.4 ms

		2023-01-16 11:37:46.916922		-0.1 ms

		2023-01-16 12:37:48.335735		0.0 ms

		2023-01-16 13:37:49.967878		0.3 ms

		2023-01-16 14:37:51.625063		1.3 ms

		2023-01-16 15:37:53.403653		0.5 ms

		2023-01-16 16:37:55.121125		-1.3 ms

		2023-01-16 17:37:57.148582		0.0 ms

		2023-01-16 18:37:58.951076		0.7 ms

		2023-01-16 19:38:01.325837		1.0 ms

		2023-01-16 20:38:03.834043		-0.4 ms

		2023-01-16 21:38:05.759928		-0.7 ms

		2023-01-16 22:38:07.266386		-1.1 ms

		2023-01-16 23:38:09.867815		-0.4 ms

		2023-01-17 00:38:11.428622		0.1 ms

		2023-01-17 01:38:13.14051		-0.4 ms

		2023-01-17 02:38:15.075935		0.2 ms

		2023-01-17 03:38:17.895461		0.0 ms

		2023-01-17 04:38:20.071074		-0.3 ms

		2023-01-17 05:38:21.988085		0.4 ms

		2023-01-17 06:38:25.426614		1.0 ms

		2023-01-17 07:38:28.26128		0.6 ms

		2023-01-17 08:38:29.752972		0.7 ms

		2023-01-17 09:38:31.186412		-0.9 ms

		2023-01-17 10:38:32.635439		-0.3 ms

		2023-01-17 11:38:34.205736		1.4 ms

		2023-01-17 12:38:35.643052		1.0 ms

		2023-01-17 13:38:37.673517		-0.4 ms

		2023-01-17 14:38:39.767095		0.1 ms

		2023-01-17 15:38:41.234463		0.9 ms

		2023-01-17 16:38:42.937486		1.6 ms

		2023-01-17 17:38:44.79192		0.4 ms

		2023-01-17 18:38:46.301698		0.2 ms

		2023-01-17 19:38:47.95069		0.6 ms

		2023-01-17 20:38:50.290671		1.3 ms

		2023-01-17 21:38:52.456184		-0.9 ms

		2023-01-17 22:38:54.44257		-2.6 ms

		2023-01-17 23:38:56.736466		-1.9 ms

		2023-01-18 00:39:00.321877		-0.7 ms

		2023-01-18 01:39:02.287631		0.2 ms

		2023-01-18 02:39:04.133777		0.3 ms

		2023-01-18 03:39:05.574427		-0.7 ms

		2023-01-18 04:39:08.312236		-0.4 ms

		2023-01-18 05:39:11.431702		0.2 ms

		2023-01-18 06:39:13.264861		-0.1 ms

		2023-01-18 07:39:16.050309		0.9 ms

		2023-01-18 08:39:17.500883		0.1 ms

		2023-01-18 09:39:19.087784		0.7 ms

		2023-01-18 10:39:20.58846		1.2 ms

		2023-01-18 11:39:23.003437		-0.5 ms

		2023-01-18 12:39:24.413691		0.0 ms

		2023-01-18 13:39:26.82495		0.7 ms

		2023-01-18 14:39:29.239557		0.9 ms

		2023-01-18 15:39:30.718617		1.4 ms

		2023-01-18 16:39:32.471584		-1.2 ms

		2023-01-18 17:39:34.639426		0.2 ms

		2023-01-18 18:39:36.442541		-0.1 ms

		2023-01-18 19:39:38.407075		0.7 ms

		2023-01-18 20:39:40.387999		0.2 ms

		2023-01-18 21:39:44.11801		-0.1 ms

		2023-01-18 22:39:47.147904		-0.6 ms

		2023-01-18 23:39:51.296147		0.5 ms

		2023-01-19 00:39:53.635431		-1.1 ms

		2023-01-19 01:39:55.637794		-1.3 ms

		2023-01-19 02:39:59.280642		0.1 ms

		2023-01-19 03:40:01.400859		0.5 ms

		2023-01-19 04:40:03.906573		0.3 ms

		2023-01-19 05:40:06.633392		-0.3 ms

		2023-01-19 06:40:09.339235		0.0 ms

		2023-01-19 07:40:11.233746		-0.4 ms

		2023-01-19 08:40:12.910257		0.0 ms

		2023-01-19 09:40:15.002501		0.0 ms

		2023-01-19 10:40:17.517554		0.9 ms

		2023-01-19 11:40:18.951655		-0.2 ms

		2023-01-19 12:40:20.81305		1.2 ms

		2023-01-19 13:40:23.699007		0.3 ms

		2023-01-19 14:40:25.173503		0.7 ms

		2023-01-19 15:40:27.235284		0.1 ms

		2023-01-19 16:40:30.503944		0.3 ms

		2023-01-19 17:40:34.154072		-0.2 ms

		2023-01-19 18:40:37.194569		-0.6 ms

		2023-01-19 19:40:38.683062		0.7 ms

		2023-01-19 20:40:40.456176		-0.1 ms

		2023-01-19 21:40:44.089567		-1.0 ms

		2023-01-19 22:40:47.210053		-0.3 ms

		2023-01-19 23:40:48.726122		0.1 ms

		2023-01-20 00:40:51.539627		0.5 ms

		2023-01-20 01:40:54.409168		0.0 ms

		2023-01-20 02:40:57.000936		-0.2 ms

		2023-01-20 03:40:59.276881		0.6 ms

		2023-01-20 04:41:01.970793		-0.4 ms

		2023-01-20 05:41:04.481896		-0.4 ms

		2023-01-20 06:41:06.978874		-1.0 ms

		2023-01-20 07:41:10.39635		-0.5 ms

		2023-01-20 08:41:12.337597		-0.1 ms

		2023-01-20 09:41:14.557897		0.4 ms

		2023-01-20 10:41:16.314748		-0.1 ms

		2023-01-20 11:41:18.847404		-0.9 ms

		2023-01-20 12:41:20.427417		0.6 ms

		2023-01-20 13:41:22.731739		1.5 ms

		2023-01-20 14:41:25.222292		0.8 ms

		2023-01-20 15:41:26.763238		-0.5 ms

		2023-01-20 16:41:30.226688		-1.6 ms

		2023-01-20 17:41:33.737868		-1.6 ms

		2023-01-20 18:41:37.135724		-1.1 ms

		2023-01-20 19:41:40.262626		-1.3 ms

		2023-01-20 20:41:44.534005		-1.2 ms

		2023-01-20 21:41:47.199447		0.0 ms

		2023-01-20 22:41:50.011357		0.1 ms

		2023-01-20 23:41:51.995003		1.3 ms

		2023-01-21 00:41:55.363397		-0.4 ms

		2023-01-21 01:41:57.793012		-0.8 ms

		2023-01-21 02:42:00.141523		-0.4 ms

		2023-01-21 03:42:02.298193		0.9 ms

		2023-01-21 04:42:06.280945		0.5 ms

		2023-01-21 05:42:08.468475		0.7 ms

		2023-01-21 06:42:11.20326		1.3 ms

		2023-01-21 07:42:15.337709		0.2 ms

		2023-01-21 08:42:16.70718		0.3 ms

		2023-01-21 09:42:18.294328		-0.4 ms

		2023-01-21 10:42:21.404185		-1.1 ms

		2023-01-21 11:42:22.824709		0.4 ms

		2023-01-21 12:42:24.170033		-0.6 ms

		2023-01-21 13:42:26.261391		-0.2 ms

		2023-01-21 14:42:27.915509		-1.8 ms

		2023-01-21 15:42:29.821655		-1.3 ms

		2023-01-21 16:42:32.88334		-1.7 ms

		2023-01-21 17:42:35.503848		0.3 ms

		2023-01-21 18:42:37.916056		1.1 ms

		2023-01-21 19:42:40.335091		0.4 ms

		2023-01-21 20:42:42.389016		-0.2 ms

		2023-01-21 21:42:45.677325		0.5 ms

		2023-01-21 22:42:47.788266		0.1 ms

		2023-01-21 23:42:51.182373		-1.1 ms

		2023-01-22 00:42:55.127922		0.0 ms

		2023-01-22 01:42:59.139669		0.2 ms

		2023-01-22 02:43:00.803794		0.0 ms

		2023-01-22 03:43:03.657787		1.1 ms

		2023-01-22 04:43:05.152425		0.0 ms

		2023-01-22 05:43:08.254893		0.0 ms

		2023-01-22 06:43:12.262766		0.3 ms

		2023-01-22 07:43:14.761007		0.3 ms

		2023-01-22 08:43:17.633966		0.3 ms

		2023-01-22 09:43:19.569252		1.3 ms

		2023-01-22 10:43:21.229176		0.5 ms

		2023-01-22 11:43:24.374916		0.1 ms

		2023-01-22 12:43:25.986462		-0.4 ms

		2023-01-22 13:43:28.745904		-0.7 ms

		2023-01-22 14:43:30.186722		0.3 ms

		2023-01-22 15:43:31.750949		1.5 ms

		2023-01-22 16:43:34.469856		-0.1 ms

		2023-01-22 17:43:36.907789		-0.7 ms

		2023-01-22 18:43:40.441333		0.6 ms

		2023-01-22 19:43:43.498296		1.1 ms

		2023-01-22 20:43:45.196043		0.6 ms

		2023-01-22 21:43:47.790714		0.3 ms

		2023-01-22 22:43:49.990174		-0.8 ms

		2023-01-22 23:43:51.684812		-0.2 ms

		2023-01-23 00:43:54.222725		0.4 ms

		2023-01-23 01:43:57.114754		-0.4 ms

		2023-01-23 02:43:59.170047		-0.6 ms

		2023-01-23 03:44:02.514243		0.3 ms

		2023-01-23 04:44:04.574052		0.3 ms

		2023-01-23 05:44:07.416426		-0.8 ms

		2023-01-23 06:44:10.259761		0.3 ms

		2023-01-23 07:44:13.24038		0.4 ms

		2023-01-23 08:44:15.093707		-0.4 ms

		2023-01-23 09:44:16.843232		0.4 ms

		2023-01-23 10:44:18.575355		-0.1 ms

		2023-01-23 11:44:20.39458		-0.7 ms

		2023-01-23 12:44:22.158661		0.5 ms

		2023-01-23 13:44:23.678296		1.7 ms

		2023-01-23 14:44:25.442165		-1.8 ms

		2023-01-23 15:44:27.305586		-0.7 ms

		2023-01-23 16:44:28.896833		0.0 ms

		2023-01-23 17:44:31.148972		-0.1 ms

		2023-01-23 18:44:33.879903		0.0 ms

		2023-01-23 19:44:36.54985		0.3 ms

		2023-01-23 20:44:39.393866		-1.1 ms

		2023-01-23 21:44:42.041755		-0.5 ms

		2023-01-23 22:44:44.091905		-0.6 ms

		2023-01-23 23:44:46.121008		0.3 ms

		2023-01-24 00:44:50.101876		-1.4 ms

		2023-01-24 01:44:51.655621		-0.7 ms

		2023-01-24 02:44:54.272152		0.1 ms

		2023-01-24 03:44:58.204834		0.9 ms

		2023-01-24 04:45:01.36549		-1.2 ms

		2023-01-24 05:45:03.254248		-0.6 ms

		2023-01-24 06:45:06.111952		0.3 ms

		2023-01-24 07:45:08.669827		0.3 ms

		2023-01-24 08:45:12.08914		0.8 ms

		2023-01-24 09:45:14.944147		0.8 ms

		2023-01-24 10:45:16.948174		-0.1 ms

		2023-01-24 11:45:19.869043		0.6 ms

		2023-01-24 12:45:21.777741		0.0 ms

		2023-01-24 13:45:23.165898		-0.2 ms

		2023-01-24 14:45:25.87951		-0.5 ms

		2023-01-24 15:45:27.820107		0.7 ms

		2023-01-24 16:45:29.508453		1.1 ms

		2023-01-24 17:45:31.505978		-0.2 ms

		2023-01-24 18:45:34.838984		-0.1 ms

		2023-01-24 19:45:38.123683		-1.4 ms

		2023-01-24 20:45:41.975444		-0.9 ms

		2023-01-24 21:45:45.691964		-1.9 ms

		2023-01-24 22:45:49.012248		0.5 ms

		2023-01-24 23:45:52.16458		0.3 ms

		2023-01-25 00:45:55.790894		-0.4 ms

		2023-01-25 01:45:58.906793		-1.1 ms

		2023-01-25 02:46:02.394195		-1.4 ms

		2023-01-25 03:46:05.572124		-1.9 ms

		2023-01-25 04:46:08.177012		-0.3 ms

		2023-01-25 05:46:11.860769		0.2 ms

		2023-01-25 06:46:13.403047		0.9 ms

		2023-01-25 07:46:16.306268		-0.5 ms

		2023-01-25 08:46:17.899671		-0.9 ms

		2023-01-25 09:46:20.049728		-0.5 ms

		2023-01-25 10:46:22.014482		-0.7 ms

		2023-01-25 11:46:24.615933		1.0 ms

		2023-01-25 12:46:26.03686		-1.2 ms

		2023-01-25 13:46:27.969817		-0.6 ms

		2023-01-25 14:46:30.141489		-1.1 ms

		2023-01-25 15:46:32.253302		-0.3 ms

		2023-01-25 16:46:34.192655		-2.4 ms

		2023-01-25 17:46:36.370409		0.2 ms

		2023-01-25 18:46:37.960024		1.1 ms

		2023-01-25 19:46:40.763768		1.5 ms

		2023-01-25 20:46:44.573293		-0.6 ms

		2023-01-25 21:46:47.116134		-0.4 ms

		2023-01-25 22:46:48.873551		-0.3 ms

		2023-01-25 23:46:52.476968		-0.3 ms

		2023-01-26 00:46:56.091751		-0.1 ms

		2023-01-26 01:46:58.713691		0.3 ms

		2023-01-26 02:47:01.514476		-0.1 ms

		2023-01-26 03:47:04.555447		1.2 ms

		2023-01-26 04:47:06.362971		-0.8 ms

		2023-01-26 05:47:08.034532		-0.7 ms

		2023-01-26 06:47:10.170251		-0.7 ms

		2023-01-26 07:47:13.192601		1.8 ms

		2023-01-26 08:47:14.695162		0.2 ms

		2023-01-26 09:47:16.491951		0.5 ms

		2023-01-26 10:47:18.796375		0.1 ms

		2023-01-26 11:47:21.118075		-0.6 ms

		2023-01-26 12:47:23.957561		0.6 ms

		2023-01-26 13:47:26.07791		2.0 ms

		2023-01-26 14:47:28.87746		-0.4 ms

		2023-01-26 15:47:31.398925		1.4 ms

		2023-01-26 16:47:33.099175		0.6 ms

		2023-01-26 17:47:35.913985		0.3 ms

		2023-01-26 18:47:38.71481		-0.5 ms

		2023-01-26 19:47:40.686689		-0.3 ms

		2023-01-26 20:47:42.368732		1.1 ms

		2023-01-26 21:47:43.947468		-0.6 ms

		2023-01-26 22:47:46.807852		-0.3 ms

		2023-01-26 23:47:49.426923		0.1 ms

		2023-01-27 00:47:51.794297		-0.5 ms

		2023-01-27 01:47:55.629716		-0.7 ms

		2023-01-27 02:47:57.931957		0.4 ms

		2023-01-27 03:48:01.522932		0.9 ms

		2023-01-27 04:48:05.224669		0.5 ms

		2023-01-27 05:48:07.032024		-0.2 ms

		2023-01-27 06:48:08.552472		0.6 ms

		2023-01-27 07:48:10.977186		-0.1 ms

		2023-01-27 08:48:12.836487		1.4 ms

		2023-01-27 09:48:14.650073		2.3 ms

		2023-01-27 10:48:18.050612		0.8 ms

		2023-01-27 11:48:21.092384		0.7 ms

		2023-01-27 12:48:22.718814		-1.2 ms

		2023-01-27 13:48:25.259536		0.0 ms

		2023-01-27 14:48:28.411956		0.0 ms

		2023-01-27 15:48:31.733182		0.6 ms

		2023-01-27 16:48:34.700329		1.4 ms

		2023-01-27 17:48:37.990824		0.8 ms

		2023-01-27 18:48:41.343701		0.6 ms

		2023-01-27 19:48:45.607113		0.3 ms

		2023-01-27 20:48:47.493166		-0.1 ms

		2023-01-27 21:48:51.254019		0.8 ms

		2023-01-27 22:48:53.929738		0.2 ms

		2023-01-27 23:48:57.298685		0.9 ms

		2023-01-28 00:49:00.524913		1.0 ms

		2023-01-28 01:49:03.643836		-0.7 ms

		2023-01-28 02:49:06.669884		-1.6 ms

		2023-01-28 03:49:09.899572		0.7 ms

		2023-01-28 04:49:12.802672		1.3 ms

		2023-01-28 05:49:16.05568		3.0 ms

		2023-01-28 06:49:19.304516		1.8 ms

		2023-01-28 07:49:22.772026		-0.1 ms

		2023-01-28 08:49:24.220716		1.0 ms

		2023-01-28 09:49:26.090726		2.1 ms

		2023-01-28 10:49:28.099939		-0.8 ms

		2023-01-28 11:49:29.707594		3.2 ms

		2023-01-28 12:49:31.150394		3.2 ms

		2023-01-28 13:49:33.415177		0.9 ms

		2023-01-28 14:49:36.559447		0.3 ms

		2023-01-28 15:49:39.073441		0.4 ms

		2023-01-28 16:49:40.890304		0.2 ms

		2023-01-28 17:49:43.396565		0.0 ms

		2023-01-28 18:49:45.394309		0.2 ms

		2023-01-28 19:49:49.10973		0.7 ms

		2023-01-28 20:49:52.657698		0.6 ms

		2023-01-28 21:49:55.425785		0.0 ms

		2023-01-28 22:49:57.116515		0.3 ms

		2023-01-28 23:50:00.222885		-0.8 ms

		2023-01-29 00:50:02.99751		0.2 ms

		2023-01-29 01:50:05.946147		-0.6 ms

		2023-01-29 02:50:08.864323		-1.4 ms

		2023-01-29 03:50:11.656163		-0.4 ms

		2023-01-29 04:50:14.625237		-0.7 ms

		2023-01-29 05:50:17.70467		0.5 ms

		2023-01-29 06:50:21.210589		-0.8 ms

		2023-01-29 07:50:24.446746		-0.2 ms

		2023-01-29 08:50:27.68252		-0.4 ms

		2023-01-29 09:50:29.297416		0.4 ms

		2023-01-29 10:50:30.795201		1.7 ms

		2023-01-29 11:50:32.5202		1.1 ms

		2023-01-29 12:50:34.469126		0.4 ms

		2023-01-29 13:50:37.174979		0.2 ms

		2023-01-29 14:50:39.742217		-1.1 ms

		2023-01-29 15:50:42.90984		0.7 ms

		2023-01-29 16:50:46.116399		-1.0 ms

		2023-01-29 17:50:49.276302		-1.1 ms

		2023-01-29 18:50:52.475513		-0.4 ms

		2023-01-29 19:50:56.532158		-0.7 ms

		2023-01-29 20:50:59.286709		-0.8 ms

		2023-01-29 21:51:02.751276		-1.0 ms

		2023-01-29 22:51:05.600011		-1.0 ms

		2023-01-29 23:51:07.514975		0.1 ms

		2023-01-30 00:51:10.362846		1.2 ms

		2023-01-30 01:51:13.795386		2.0 ms

		2023-01-30 02:51:17.013844		1.0 ms

		2023-01-30 03:51:19.693499		-0.5 ms

		2023-01-30 04:51:22.952197		-0.4 ms

		2023-01-30 05:51:26.644954		-0.1 ms

		2023-01-30 06:51:29.796329		-0.1 ms

		2023-01-30 07:51:32.902442		0.9 ms

		2023-01-30 08:51:34.482265		0.0 ms

		2023-01-30 09:51:36.039012		-0.6 ms

		2023-01-30 10:51:37.884248		1.2 ms

		2023-01-30 11:51:39.347213		0.4 ms

		2023-01-30 12:51:41.389673		2.4 ms

		2023-01-30 13:51:43.076636		1.7 ms

		2023-01-30 14:51:45.016877		0.1 ms

		2023-01-30 15:51:47.297751		0.5 ms

		2023-01-30 16:51:48.988027		0.0 ms

		2023-01-30 17:51:51.55799		-0.1 ms

		2023-01-30 18:51:54.991719		0.5 ms

		2023-01-30 19:51:58.024013		-0.6 ms

		2023-01-30 20:51:59.513336		-0.1 ms

		2023-01-30 21:52:01.363908		0.6 ms

		2023-01-30 22:52:03.76998		0.2 ms

		2023-01-30 23:52:07.302118		-0.3 ms

		2023-01-31 00:52:11.023004		-2.2 ms

		2023-01-31 01:52:13.786509		-1.4 ms

		2023-01-31 02:52:16.665231		-0.5 ms

		2023-01-31 03:52:19.494111		1.0 ms

		2023-01-31 04:52:23.104466		0.5 ms

		2023-01-31 05:52:26.540369		0.7 ms

		2023-01-31 06:52:29.245457		0.2 ms

		2023-01-31 07:52:31.207341		0.2 ms

		2023-01-31 08:52:32.913701		0.5 ms

		2023-01-31 09:52:34.522652		-0.3 ms

		2023-01-31 10:52:36.714551		-0.4 ms

		2023-01-31 11:52:38.228161		-0.5 ms

		2023-01-31 12:52:39.756742		-0.5 ms

		2023-01-31 13:52:41.730521		0.0 ms

		2023-01-31 14:52:43.102495		0.7 ms

		2023-01-31 15:52:45.294203		1.6 ms

		2023-01-31 16:52:46.832633		0.4 ms

		2023-01-31 17:52:49.318399		0.4 ms

		2023-01-31 18:52:52.355207		-0.9 ms

		2023-01-31 19:52:55.52807		-0.1 ms

		2023-01-31 20:52:58.644639		-1.7 ms

		2023-01-31 21:53:01.146949		-0.8 ms

		2023-01-31 22:53:02.849196		0.2 ms

		2023-01-31 23:53:04.470776		-0.5 ms

		2023-02-01 00:53:06.686089		-0.1 ms

		2023-02-01 01:53:10.413482		-0.6 ms

		2023-02-01 02:53:13.917306		0.4 ms

		2023-02-01 03:53:17.280308		0.1 ms

		2023-02-01 04:53:20.876651		-0.3 ms

		2023-02-01 05:53:24.303721		-0.6 ms

		2023-02-01 06:53:27.902605		-0.7 ms

		2023-02-01 07:53:29.784752		0.2 ms

		2023-02-01 08:53:31.825969		0.0 ms

		2023-02-01 09:53:33.646635		-0.2 ms

		2023-02-01 10:53:35.665058		-0.3 ms

		2023-02-01 11:53:37.306694		0.2 ms

		2023-02-01 12:53:38.810581		-1.6 ms

		2023-02-01 13:53:40.917087		-0.5 ms

		2023-02-01 14:53:42.652469		-0.7 ms

		2023-02-01 15:53:45.633191		0.1 ms

		2023-02-01 16:53:48.84331		-0.3 ms

		2023-02-01 17:53:50.888133		-0.6 ms

		2023-02-01 18:53:54.586657		-0.5 ms

		2023-02-01 19:53:57.349472		-0.1 ms

		2023-02-01 20:53:59.729986		-0.1 ms

		2023-02-01 21:54:02.640087		-0.9 ms

		2023-02-01 22:54:06.26329		-0.5 ms

		2023-02-01 23:54:10.13027		0.7 ms

		2023-02-02 00:54:13.537145		0.7 ms

		2023-02-02 01:54:16.719716		-1.4 ms

		2023-02-02 02:54:20.491099		-0.8 ms

		2023-02-02 03:54:23.375812		-1.2 ms

		2023-02-02 04:54:26.281265		-1.3 ms

		2023-02-02 05:54:29.525938		0.5 ms

		2023-02-02 06:54:32.301784		1.3 ms

		2023-02-02 07:54:34.031278		0.0 ms

		2023-02-02 08:54:36.306204		-0.3 ms

		2023-02-02 09:54:38.450391		-0.5 ms

		2023-02-02 10:54:40.932538		0.4 ms

		2023-02-02 11:54:42.602836		-0.3 ms

		2023-02-02 12:54:45.091156		-0.7 ms

		2023-02-02 13:54:47.034824		-0.6 ms

		2023-02-02 14:54:50.864985		-0.4 ms

		2023-02-02 15:54:52.991691		-1.1 ms

		2023-02-02 16:54:55.122248		-1.9 ms

		2023-02-02 17:54:57.420764		-0.8 ms

		2023-02-02 18:54:59.873913		0.1 ms

		2023-02-02 19:55:01.404586		0.1 ms

		2023-02-02 20:55:02.865295		0.7 ms

		2023-02-02 21:55:05.883369		0.1 ms

		2023-02-02 22:55:08.654816		-0.5 ms

		2023-02-02 23:55:10.591968		-0.4 ms

		2023-02-03 00:55:13.485772		-0.4 ms

		2023-02-03 01:55:16.570382		-0.2 ms

		2023-02-03 02:55:19.235876		-0.1 ms

		2023-02-03 03:55:20.951066		0.0 ms

		2023-02-03 04:55:22.428644		-0.2 ms

		2023-02-03 05:55:25.669242		1.6 ms

		2023-02-03 06:55:27.458592		0.4 ms

		2023-02-03 07:55:29.811051		0.8 ms

		2023-02-03 08:55:31.724941		1.3 ms

		2023-02-03 09:55:35.107622		-1.2 ms

		2023-02-03 10:55:37.353193		0.3 ms

		2023-02-03 11:55:39.081126		-0.4 ms

		2023-02-03 12:55:41.854099		-0.4 ms

		2023-02-03 13:55:44.446262		-1.0 ms

		2023-02-03 14:55:46.81545		-0.6 ms

		2023-02-03 15:55:48.579406		0.5 ms

		2023-02-03 16:55:51.189598		1.0 ms

		2023-02-03 17:55:54.849822		-0.9 ms

		2023-02-03 18:55:57.592491		-0.4 ms

		2023-02-03 19:55:59.337737		-1.3 ms

		2023-02-03 20:56:02.447442		1.8 ms

		2023-02-03 21:56:05.442785		-0.1 ms

		2023-02-03 22:56:08.181563		5.1 ms

		2023-02-03 23:56:11.859378		0.2 ms

		2023-02-04 00:56:14.888402		0.2 ms

		2023-02-04 01:56:17.089455		0.2 ms

		2023-02-04 02:56:20.716781		-2.7 ms

		2023-02-04 03:56:24.344594		-0.3 ms

		2023-02-04 04:56:28.548483		-0.9 ms

		2023-02-04 05:56:30.272994		0.4 ms

		2023-02-04 06:56:32.590773		-0.6 ms

		2023-02-04 07:56:35.572039		-0.3 ms

		2023-02-04 08:56:36.973727		0.7 ms

		2023-02-04 09:56:38.93433		0.0 ms

		2023-02-04 10:56:41.147633		-1.1 ms

		2023-02-04 11:56:43.732827		-0.1 ms

		2023-02-04 12:56:46.56352		0.6 ms

		2023-02-04 13:56:49.503899		-0.2 ms

		2023-02-04 14:56:51.049968		0.0 ms

		2023-02-04 15:56:52.453626		0.3 ms

		2023-02-04 16:56:53.83097		0.0 ms

		2023-02-04 17:56:56.833643		0.0 ms

		2023-02-04 18:56:58.759948		-2.1 ms

		2023-02-04 19:57:00.445332		0.0 ms

		2023-02-04 20:57:03.324928		-0.1 ms

		2023-02-04 21:57:05.164317		-0.8 ms

		2023-02-04 22:57:06.67067		-0.2 ms

		2023-02-04 23:57:10.40924		0.0 ms

		2023-02-05 00:57:13.867079		-0.2 ms

		2023-02-05 01:57:17.311849		1.5 ms

		2023-02-05 02:57:19.568582		1.4 ms

		2023-02-05 03:57:22.826038		0.7 ms

		2023-02-05 04:57:25.746093		-0.5 ms

		2023-02-05 05:57:28.887075		-1.5 ms

		2023-02-05 06:57:31.388005		2.4 ms

		2023-02-05 07:57:33.417111		2.6 ms

		2023-02-05 08:57:35.400706		0.1 ms

		2023-02-05 09:57:36.89017		0.8 ms

		2023-02-05 10:57:40.10064		0.5 ms

		2023-02-05 11:57:42.206934		1.5 ms

		2023-02-05 12:57:43.544207		0.1 ms

		2023-02-05 13:57:45.640357		0.3 ms

		2023-02-05 14:57:48.424323		-0.7 ms

		2023-02-05 15:57:51.123406		1.2 ms

		2023-02-05 16:57:53.189802		-0.9 ms

		2023-02-05 17:57:54.751606		-1.2 ms

		2023-02-05 18:57:57.87903		-0.2 ms

		2023-02-05 19:57:59.984792		0.0 ms

		2023-02-05 20:58:01.44282		0.4 ms

		2023-02-05 21:58:04.721519		0.3 ms

		2023-02-05 22:58:08.280129		0.4 ms

		2023-02-05 23:58:12.006407		-0.3 ms

		2023-02-06 00:58:15.709217		0.8 ms

		2023-02-06 01:58:17.621789		-0.1 ms

		2023-02-06 02:58:20.415858		0.4 ms

		2023-02-06 03:58:23.747899		0.6 ms

		2023-02-06 04:58:27.431637		-0.7 ms

		2023-02-06 05:58:30.765176		0.1 ms

		2023-02-06 06:58:32.678847		1.7 ms

		2023-02-06 07:58:34.580667		3.4 ms

		2023-02-06 08:58:36.279509		-1.2 ms

		2023-02-06 09:58:37.691312		0.4 ms

		2023-02-06 10:58:39.346946		0.7 ms

		2023-02-06 11:58:41.837603		-1.1 ms

		2023-02-06 12:58:43.24041		-0.9 ms

		2023-02-06 13:58:45.669696		-1.2 ms

		2023-02-06 14:58:47.687398		0.0 ms

		2023-02-06 15:58:50.203335		0.6 ms

		2023-02-06 16:58:52.057883		0.8 ms

		2023-02-06 17:58:53.911974		-0.1 ms

		2023-02-06 18:58:56.504021		-0.8 ms

		2023-02-06 19:58:59.535956		-1.4 ms

		2023-02-06 20:59:02.478893		-0.6 ms

		2023-02-06 21:59:05.18585		1.4 ms

		2023-02-06 22:59:07.633005		0.6 ms

		2023-02-06 23:59:10.530187		0.4 ms

		2023-02-07 00:59:12.850372		0.7 ms

		2023-02-07 01:59:15.297719		0.6 ms

		2023-02-07 02:59:18.223338		0.3 ms

		2023-02-07 03:59:20.509104		-0.9 ms

		2023-02-07 04:59:23.793502		-0.2 ms

		2023-02-07 05:59:27.141558		1.0 ms

		2023-02-07 06:59:29.582444		0.4 ms

		2023-02-07 07:59:31.406399		0.5 ms

		2023-02-07 08:59:33.535231		0.3 ms

		2023-02-07 09:59:35.22818		0.9 ms

		2023-02-07 10:59:37.625602		0.5 ms

		2023-02-07 11:59:40.232691		-0.3 ms

		2023-02-07 12:59:42.701202		0.4 ms

		2023-02-07 13:59:44.832043		-0.7 ms

		2023-02-07 14:59:47.350001		-0.1 ms

		2023-02-07 15:59:49.936487		-0.1 ms

		2023-02-07 16:59:51.985925		-0.9 ms

		2023-02-07 17:59:54.013314		-1.9 ms

		2023-02-07 18:59:56.601889		-0.8 ms

		2023-02-07 19:59:59.635806		-0.2 ms

		2023-02-07 21:00:02.307964		-1.0 ms

		2023-02-07 22:00:05.317399		0.9 ms

		2023-02-07 23:00:08.182154		0.5 ms

		2023-02-08 00:00:11.272601		0.0 ms

		2023-02-08 01:00:13.778516		-1.9 ms

		2023-02-08 02:00:15.983519		-1.0 ms

		2023-02-08 03:00:17.990311		-0.5 ms

		2023-02-08 04:00:21.451184		0.2 ms

		2023-02-08 05:00:24.310888		-0.1 ms

		2023-02-08 06:00:27.419591		0.2 ms

		2023-02-08 07:00:30.578163		-0.4 ms

		2023-02-08 08:00:32.425763		-0.3 ms

		2023-02-08 09:00:34.821804		-0.3 ms

		2023-02-08 10:00:36.792406		-6.3 ms

		2023-02-08 11:00:38.395857		0.9 ms

		2023-02-08 12:00:39.979379		-0.1 ms

		2023-02-08 13:00:42.125482		0.8 ms

		2023-02-08 14:00:44.4431		0.3 ms

		2023-02-08 15:00:46.760211		1.4 ms

		2023-02-08 16:00:48.747135		-2.5 ms

		2023-02-08 17:00:51.53153		0.6 ms

		2023-02-08 18:00:54.851998		1.5 ms

		2023-02-08 19:00:56.476941		1.4 ms

		2023-02-08 20:00:58.800388		0.1 ms

		2023-02-08 21:01:00.532352		-0.6 ms

		2023-02-08 22:01:04.19664		-0.5 ms

		2023-02-08 23:01:07.855		-1.4 ms

		2023-02-09 00:01:11.080039		-0.4 ms

		2023-02-09 01:01:13.714918		-1.5 ms

		2023-02-09 02:01:16.638371		-2.2 ms

		2023-02-09 03:01:19.519663		-2.1 ms

		2023-02-09 04:01:22.79648		-0.6 ms

		2023-02-09 05:01:25.591807		-0.1 ms

		2023-02-09 06:01:28.87921		0.6 ms

		2023-02-09 07:01:32.578429		0.0 ms

		2023-02-09 08:01:35.581275		0.0 ms

		2023-02-09 09:01:38.603076		0.0 ms

		2023-02-09 10:01:41.3517		0.3 ms

		2023-02-09 11:01:43.242332		0.2 ms

		2023-02-09 12:01:44.878828		0.3 ms

		2023-02-09 13:01:47.159413		1.2 ms

		2023-02-09 14:01:50.047321		0.6 ms

		2023-02-09 15:01:52.170961		-0.2 ms

		2023-02-09 16:01:53.678769		0.6 ms

		2023-02-09 17:01:56.060437		-0.3 ms

		2023-02-09 18:01:57.456956		-2.7 ms

		2023-02-09 19:01:59.787373		-1.4 ms

		2023-02-09 20:02:03.418214		0.7 ms

		2023-02-09 21:02:06.89294		-0.5 ms

		2023-02-09 22:02:10.263165		-0.7 ms

		2023-02-09 23:02:12.314926		0.4 ms

		2023-02-10 00:02:13.794976		-0.1 ms

		2023-02-10 01:02:16.560299		0.5 ms

		2023-02-10 02:02:19.176221		0.2 ms

		2023-02-10 03:02:22.063916		0.5 ms

		2023-02-10 04:02:24.968478		1.1 ms

		2023-02-10 05:02:27.74769		0.5 ms

		2023-02-10 06:02:31.748608		0.2 ms

		2023-02-10 07:02:34.753001		0.6 ms

		2023-02-10 08:02:38.169491		0.2 ms

		2023-02-10 09:02:41.510447		0.3 ms

		2023-02-10 10:02:43.231273		1.9 ms

		2023-02-10 11:02:46.730164		-0.6 ms

		2023-02-10 12:02:48.366336		0.0 ms

		2023-02-10 13:02:51.043228		0.1 ms

		2023-02-10 14:02:52.934854		-0.3 ms

		2023-02-10 15:02:54.359307		0.2 ms

		2023-02-10 16:02:56.442648		0.8 ms

		2023-02-10 17:02:59.329544		0.6 ms

		2023-02-10 18:03:01.867539		0.3 ms

		2023-02-10 19:03:03.885812		-0.9 ms

		2023-02-10 20:03:06.077579		-1.6 ms

		2023-02-10 21:03:09.181589		-0.8 ms

		2023-02-10 22:03:13.064939		-1.4 ms

		2023-02-10 23:03:16.443853		-1.0 ms

		2023-02-11 00:03:18.1005		-0.2 ms

		2023-02-11 01:03:20.350026		-1.1 ms

		2023-02-11 02:03:23.230994		-0.4 ms

		2023-02-11 03:03:24.853081		-0.2 ms

		2023-02-11 04:03:26.742444		-0.1 ms

		2023-02-11 05:03:29.427894		0.1 ms

		2023-02-11 06:03:32.794724		-0.1 ms

		2023-02-11 07:03:36.69188		0.1 ms

		2023-02-11 08:03:40.54213		0.4 ms

		2023-02-11 09:03:44.186051		-0.3 ms

		2023-02-11 10:03:46.466811		-1.5 ms

		2023-02-11 11:03:50.432897		0.0 ms

		2023-02-11 12:03:52.153883		0.0 ms

		2023-02-11 13:03:54.705783		-0.4 ms

		2023-02-11 14:03:57.816628		-1.8 ms

		2023-02-11 15:03:59.608737		0.3 ms

		2023-02-11 16:04:01.415774		-1.0 ms

		2023-02-11 17:04:02.950085		-1.0 ms

		2023-02-11 18:04:06.276064		0.0 ms

		2023-02-11 19:04:08.947972		0.3 ms

		2023-02-11 20:04:10.647906		-0.8 ms

		2023-02-11 21:04:12.389268		0.0 ms

		2023-02-11 22:04:15.163012		-1.2 ms

		2023-02-11 23:04:18.48193		0.2 ms

		2023-02-12 00:04:22.060743		-1.1 ms

		2023-02-12 01:04:25.452399		-0.6 ms

		2023-02-12 02:04:28.531327		-0.9 ms

		2023-02-12 03:04:31.706379		-0.8 ms

		2023-02-12 04:04:35.519673		-0.5 ms

		2023-02-12 05:04:39.259698		-0.6 ms

		2023-02-12 06:04:42.418545		-0.7 ms

		2023-02-12 07:04:46.286324		-0.1 ms

		2023-02-12 08:04:50.091759		0.2 ms

		2023-02-12 09:04:53.684613		0.6 ms

		2023-02-12 10:04:57.260168		1.1 ms

		2023-02-12 11:05:00.313814		1.8 ms

		2023-02-12 12:05:04.042921		0.6 ms

		2023-02-12 13:05:07.002585		-0.4 ms

		2023-02-12 14:05:09.737452		-1.4 ms

		2023-02-12 15:05:12.636121		-0.4 ms

		2023-02-12 16:05:14.916022		-2.0 ms

		2023-02-12 17:05:17.694389		-0.1 ms

		2023-02-12 18:05:20.875047		-1.5 ms

		2023-02-12 19:05:24.878131		0.5 ms

		2023-02-12 20:05:27.616802		-2.3 ms

		2023-02-12 21:05:30.812266		0.0 ms

		2023-02-12 22:05:34.095158		-0.1 ms

		2023-02-12 23:05:38.285994		-0.5 ms

		2023-02-13 00:05:41.603433		0.2 ms

		2023-02-13 01:05:44.098781		-0.3 ms

		2023-02-13 02:05:47.010906		-0.5 ms

		2023-02-13 03:05:49.588656		-0.3 ms

		2023-02-13 04:05:52.150041		0.9 ms

		2023-02-13 05:05:54.014908		1.5 ms

		2023-02-13 06:05:57.94273		0.9 ms

		2023-02-13 07:06:01.511325		1.3 ms

		2023-02-13 08:06:04.549683		1.9 ms

		2023-02-13 09:06:06.014364		-0.3 ms

		2023-02-13 10:06:07.524552		1.0 ms

		2023-02-13 11:06:09.378479		0.7 ms

		2023-02-13 12:06:11.197902		-0.1 ms

		2023-02-13 13:06:13.583896		1.1 ms

		2023-02-13 14:06:15.623268		1.2 ms

		2023-02-13 15:06:17.186376		1.1 ms

		2023-02-13 16:06:19.693527		0.8 ms

		2023-02-13 17:06:21.668163		0.3 ms

		2023-02-13 18:06:24.157014		1.8 ms

		2023-02-13 19:06:26.251457		-0.7 ms

		2023-02-13 20:06:29.577507		-0.7 ms

		2023-02-13 21:06:32.605366		-0.4 ms

		2023-02-13 22:06:36.330557		-0.4 ms

		2023-02-13 23:06:38.949103		-0.4 ms

		2023-02-14 00:06:40.441138		-0.7 ms

		2023-02-14 01:06:43.824326		0.2 ms

		2023-02-14 02:06:47.212885		-0.3 ms

		2023-02-14 03:06:50.193534		0.3 ms

		2023-02-14 04:06:53.499508		0.1 ms

		2023-02-14 05:06:57.209602		0.3 ms

		2023-02-14 06:07:00.924982		0.5 ms

		2023-02-14 07:07:03.821488		0.6 ms

		2023-02-14 08:07:07.021443		0.5 ms

		2023-02-14 09:07:08.516439		1.2 ms

		2023-02-14 10:07:10.362733		0.2 ms

		2023-02-14 11:07:11.814028		0.0 ms

		2023-02-14 12:07:13.490852		-0.3 ms

		2023-02-14 13:07:15.869665		0.2 ms

		2023-02-14 14:07:18.450708		1.0 ms

		2023-02-14 15:07:21.061563		1.0 ms

		2023-02-14 16:07:23.309208		1.1 ms

		2023-02-14 17:07:25.704337		-0.2 ms

		2023-02-14 18:07:29.07607		0.8 ms

		2023-02-14 19:07:32.063014		-0.8 ms

		2023-02-14 20:07:35.700483		-1.0 ms

		2023-02-14 21:07:39.394943		-1.1 ms

		2023-02-14 22:07:40.968682		-2.6 ms

		2023-02-14 23:07:42.489913		-0.7 ms

		2023-02-15 00:07:46.159167		-0.9 ms

		2023-02-15 01:07:49.33599		0.3 ms

		2023-02-15 02:07:53.304527		-0.2 ms

		2023-02-15 03:07:55.959625		0.0 ms

		2023-02-15 04:07:57.606293		0.7 ms

		2023-02-15 05:07:58.960806		0.9 ms

		2023-02-15 06:08:01.650618		0.5 ms

		2023-02-15 07:08:03.544811		0.2 ms

		2023-02-15 08:08:07.377781		0.2 ms

		2023-02-15 09:08:09.982203		0.5 ms

		2023-02-15 10:08:12.45273		0.6 ms

		2023-02-15 11:08:14.580621		0.1 ms

		2023-02-15 12:08:17.420529		-0.9 ms

		2023-02-15 13:08:18.950361		-0.3 ms

		2023-02-15 14:08:21.30294		1.1 ms

		2023-02-15 15:08:24.144907		-0.5 ms

		2023-02-15 16:08:25.585078		0.4 ms

		2023-02-15 17:08:28.590128		-0.7 ms

		2023-02-15 18:08:31.795789		0.2 ms

		2023-02-15 19:08:35.515944		-0.4 ms

		2023-02-15 20:08:39.39806		1.0 ms

		2023-02-15 21:08:40.809056		0.0 ms

		2023-02-15 22:08:42.247256		0.2 ms

		2023-02-15 23:08:44.821001		0.0 ms

		2023-02-16 00:08:48.335221		0.2 ms

		2023-02-16 01:08:52.129336		0.4 ms

		2023-02-16 02:08:54.913904		0.9 ms

		2023-02-16 03:08:56.457512		0.4 ms

		2023-02-16 04:08:59.809473		-0.8 ms

		2023-02-16 05:09:03.107426		-0.5 ms

		2023-02-16 06:09:06.719661		0.6 ms

		2023-02-16 07:09:09.857822		0.6 ms

		2023-02-16 08:09:13.636132		0.5 ms

		2023-02-16 09:09:15.493155		2.8 ms

		2023-02-16 10:09:17.802184		0.4 ms

		2023-02-16 11:09:19.762702		-0.5 ms

		2023-02-16 12:09:21.552974		1.4 ms

		2023-02-16 13:09:23.758155		0.1 ms

		2023-02-16 14:09:25.888066		1.1 ms

		2023-02-16 15:09:27.719267		0.5 ms

		2023-02-16 16:09:30.305197		-0.2 ms

		2023-02-16 17:09:31.961312		-0.4 ms

		2023-02-16 18:09:35.340051		-1.2 ms

		2023-02-16 19:09:38.712831		0.1 ms

		2023-02-16 20:09:41.740742		1.2 ms

		2023-02-16 21:09:44.559916		2.0 ms

		2023-02-16 22:09:47.000561		0.9 ms

		2023-02-16 23:09:50.140083		-0.1 ms

		2023-02-17 00:09:51.697452		-1.0 ms

		2023-02-17 01:09:54.558086		-0.7 ms

		2023-02-17 02:09:56.298481		1.9 ms

		2023-02-17 03:09:58.325		0.1 ms

		2023-02-17 04:10:01.616956		0.6 ms

		2023-02-17 05:10:03.679778		-2.7 ms

		2023-02-17 06:10:07.403243		0.7 ms

		2023-02-17 07:10:09.023494		-0.7 ms

		2023-02-17 08:10:10.78424		1.5 ms

		2023-02-17 09:10:14.436951		0.4 ms

		2023-02-17 10:10:17.502353		-0.3 ms

		2023-02-17 11:10:20.687358		-0.4 ms

		2023-02-17 12:10:23.575443		-0.1 ms

		2023-02-17 13:10:26.258326		-1.1 ms

		2023-02-17 14:10:28.824545		0.7 ms





###
Evidence of Intent

Last updated: Fri 06 Mar 2020 14:08:40 UTC

1. Purpose

The purpose of this document Evidence of Intent is to secure a) evidence of intent to sign and b) evidence of what Sign Material there was intent to sign, to avoid claims that different Sign Material was viewed than what was the output in the final Evidence Package.

2. Screen captures

When a person signs a document using Scrive eSign a screen capture is executed on the person´s screen and saved by Scrive eSign. When sealing the signed document Scrive eSign includes the screen captures from all signing parties into this document. 

The screen capture technology used sometimes fails to execute the screen capture. Therefore, in case the screen capture technology would fail, a screen capture with a reference signing view is prepared in Scrive eSign at each production upgrade and Upon sealing the document, Scrive eSign includes the latest reference screen captures in this Evidence of Intent as a reference. Important to note is also that, in the event log below each time stamp reflects the clock of the client, which may be different from the clock of Scrive eSign.

		Time		IP		Event

		2023-02-17 14:36:09.604 UTC		62.119.64.252		Morgan Sandström (MS) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

		2023-02-17 14:38:20.875 UTC		62.119.64.252		Morgan Sandström (MS) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2023-02-07 11:22:02 UTC.







